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PLAN OCHRONY

INFORMACJI NIEJAWNYCH

w Urzedzie Gminy Kozy

opracowano zgodnie z:

v' Ustawa o ochronie informacji niejawnych z dnia 5 sierpnia 2010r.
(t. j. Dz. U. z 2023 r. poz. 756 ze zm.)

v" Rozporzadzeniem Rady Ministrow w sprawie Srodkow bezpieczenstwa
fizycznego stosowanych do zabezpieczania informacji niejawnych z dnia
29 maja 2012r. (Dz.U. z 2012r. poz. 683 ze zm.)

Opracowat:

Pelnomocnik Ochrony
Informacji niejawnych



W PLANIE OCHRONY informacji niejawnych Urzedu Gminy Kozy uwzgledniono:

1. Oceng istotno$ci czynnikdw zagrozen mogacych mie¢ wptyw na bezpieczenstwo

informacji niejawnych

2. Ustalenia poziomu zagrozen

3. Dobor srodkow bezpieczenstwa fizycznego

4. Opis stref ochronnych

5. Zarzadzanie uprawnieniami

6. Instrukcja dotyczaca sposobu i trybu przetwarzania informacji niejawnych
o klauzuli ZASTRZEZONE oraz opis stref ochronnych



WPROWADZENIE

I. Wstep.

W celu prawidlowego zabezpieczenia informacji niejawnych, w tym doboru
odpowiednich $rodkow bezpieczenstwa fizycznego okreslony zostal poziom zagrozen
zwigzany z nieuprawnionym ujawnieniem lub utrata informacji niejawnych. Okreslenie
poziomu zagrozen jest indywidualng oceng znaczenia czynnikow, o ktérych mowa w
przepisie § 3 ust. 6 rozporzadzenia Rady Ministrow z dnia 29 maja 2012r. w sprawie srodkoéw
bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych, mogacych
mie¢ wpltyw na bezpieczenstwo informacji niejawnych w Urzgdzie Gminy Kozy. Z uwagi na
specyfike, zakres 1 roznorodno$¢ zadan realizowanych przez podmiot, Wojt Gminy Kozy jako
jej kierownik podejmuje za nie odpowiedzialno$¢. Kazdy z wymienionych czynnikow zostat
poddany wnikliwej analizie pod katem jego znaczenia dla zagrozenia ujawnieniem lub utratg
informacji niejawnych. Ocena poziomu zagrozen uwzglednia klauzule tajnosci
przetwarzanych informacji oraz determinuje stosowanie odpowiednich $rodkow
bezpieczenstwa fizycznego.

Przy okre§laniu poziomu zagrozen ocenione zostalo znaczenie czynnika dla

bezpieczenstwa informacji niejawnych w Urzedzie Gminy Kozy, a nie sam czynnik jako taki.

I1. Obja$nienia:

1. Poziom zagrozen okreslono na podstawie wyboru ,,Oceny istotno$ci czynnika” majacego
wplyw na ujawnienie lub utrat¢ informacji niejawnych w Urzedzie Gminy Kozy.
Z uzasadnienia oceny (sporzadzonej wedlug wskazan przedstawionych ponizej) wynika,
jakie znaczenie dla jednostki organizacyjnej ma konkretny czynnik (czy jest bardzo
istotny czy malo istotny), a nie w jaki sposob, czy jakimi $rodkami bezpieczenstwa

fizycznego zabezpieczono informacje niejawne.

2. Kolejno wskazano czynniki majace lub moggce mie¢ wplyw na bezpieczenstwo

informacji niejawnych.

3. Kazdy z czynnikéw podlegal indywidualnej ocenie pod katem znaczenia dla zagrozenia
ujawnieniem lub utrata informacji niejawnych w Urz¢dzie Gminy Kozy, tj. zostal
oceniony jako czynnik, ktory ma: ,bardzo istotne znaczenie”; ,istotne znaczenie” lub

,mate znaczenie”. Wybor zostal uzasadniony.

4. Wojt Gminy Kozy nie wskazat Zadnego dodatkowego ,,innego czynnika” poza

wskazanymi w tabelach.



5. Warto$ci punktowe przypisano odpowiednio ,,ocenie istotnosci” (a nie czynnikom jako
takim), tj. czynnik oceniony jako ,,bardzo istotny” — 8 pkt., ,,istotny” — 4 pkt., ,,mato
istotny” — 1 pkt. Liczba punktéw nie ulegata modyfikacji.

6. W celu dokonania oceny czynnika kierowano si¢ ,,Wskazaniami”, przedstawionymi w

uzasadnieniu pod tabela. Informacje tu przedstawione wskazujg mierniki ocen.

7. Liczbg punktow podsumowano. Uzyskany wynik wskazuje poziom zagrozenia, zgodnie z

okreslong skalg.



KLAUZULA TAJNOSCI PRZETWARZANYCH INFORMACJI NIEJAWNYCH W
URZEDZIE GMINY KOZY

(nazwa jednostki)

L.p. | KLAUZULA TAJNOSCI TAK INIE
1. | &cisle tajne NIE
2. | tajne NIE
3. | poufne NIE
4. | zastrzezone TAK
Uwaga:

analizie podlegaja wszystkie klauzule tajnosci wszystkich przetwarzanych informacji

niejawnych. Przy ocenie istotnos$ci czynnika stosuje si¢ zasad¢: im wyzsze klauzule tajnosci

przetwarzanych informacji , tym czynnik ma istotniejsze znaczenie. Dla informacji

niejawnych o klauzuli ,,$cisle tajne” warto$¢ oceny jest stata i wynosi 8 pkt. (czynnik ma

,, bardzo istotne znaczenie™).

W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyja¢ wartosci

szacunkowe.

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO*
1. | Bardzo istotny (8pkt.)

2. | Istotny (4 pkt.)

3. | Mato istotny (1 pkt.) 1 pkt.

* wpisac odpowiedniq ilos¢ punktow.

UZASADNIENIE:




LICZBA MATERIALOW NIEJAWNYCH
W URZEDZIE GMINY KOZY

(nazwa jednostki)

L.p. KLAUZULA TAJNOSCI ILOSC MATERIALOW
NIEJAWNYCH
1. |$cisle tajne Brak
2. |tajne Brak
3. | poufne Brak
4. | zastrzezone Mala ilos¢
Uwaga:

Przy ocenie istotnosci czynnika nalezy bra¢ pod uwage wszystkie materialy niejawne
zarejestrowane w urzadzeniach ewidencyjnych , pozostajace w faktycznej dyspozycji
jednostki organizacyjnej. W uzasadnieniu nalezy odnies$¢ si¢ do przyblizonej ogdlnej liczby
wszystkich materialdéw stosujac zasad¢: im wigcej informacji niejawnych o najwyzszych
klauzulach tajnosci , tym czynnik ma istotniejsze znaczenie.

W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyja¢ wartosci

szacunkowe.

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO*
1. | Bardzo istotny (8pkt.)
2. | Istotny (4 pkt.)
3. | Malo istotny (1 pkt.) 1 pkt.

* wpisac odpowiedniq ilos¢ punktow.

UZASADNIENIE:




POSTAC INFORMACJI NIEJAWNYCH
W URZEDZIE GMINY KOZY
(nazwa jednostki)

L.p. POSTAC INFORMACJI NIEJAWNYCH TAK/NIE
1. | Dokumenty nielektroniczne TAK
2. | Dokumenty elektroniczne TAK
3. Inne: nagranie dzwickowe, obrazem itp. NIE

Uwaga:

Przy ocenie istotnos$ci czynnika nalezy bra¢ pod uwage ogdlna liczbg przetwarzanych
informacji niejawnych, stosujac zasade¢, ze im wigcej informacji niejawnych przetwarzanych
w systemach teleinformatycznych (w stosunku do ogodlnej liczby materiatow ) tym czynnik
jest bardziej istotny. W przypadku nowo organizowanej jednostki nalezy przyja¢ wartosci
szacunkowe.

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO™
1. | Bardzo istotny (8pkt.)
2. | Istotny (4 pkt.) 4 pkt.
3. | Mato istotny (1 pkt.)

* wpisac odpowiedniq ilos¢ punktow.

UZASADNIENIE:

Informacje niejawne o klauzuli zastrzezone przetwarzane w postaci papierowej w sposob
reczny lub w postaci elektronicznej przetwarzane w systemie informatycznym za pomocg
akredytowanego przez Wojta Gminy Kozy Wydzielonego Stanowiska Komputerowego.

Dokumenty przetwarzane sg rzadko i krotko w procesie cyklicznym.




LICZBA OSOB

majacych lub mogacych mie¢ dostep do informacji niejawnych

W URZEDZIE GMINY KOZY
(nazwa jednostki)

L.p. KLAUZULA TAJNOSCI ILOSC OSOB
1. |$cisle tajne
2. |tajne
3. | poufne 7
4. | zastrzezone 16
Uwaga:

Przy ocenie istotno$ci czynnika nalezy uwzgledni¢ pracownikow jednostki organizacyjnej

majacych lub mogacych mie¢ dostgp do informacji niejawnych tj. osoby zajmujace

stanowiska , wykonujace zadania lub prace zlecone zwigzane z dostgpem do takich

informacji, a takze posiadane przez nich uprawnienia oraz uzasadniong potrzebe dostepu do

informacji niejawnych . Im wigcej osob (w stosunku do zatrudnionych) tym czynnik jest

bardziej istotny.

W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyjaé wartosci

szacunkowe.

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO*
1. | Bardzo istotny (8pkt.)
2. | Istotny (4 pkt.)
3. | Malo istotny (1 pkt.) 1 pkt.

* wpisac odpowiedniq ilos¢ punktow.

UZASADNIENIE:

Poswiadczenia Bezpieczenstwa Osobowego do klauzuli ,,POUFNE” posiada jedynie $ciste

kierownictwo Urzegdu, oraz Pelnomocnik ds. ochrony informacji niejawnych i kierownik

kancelarii dokumentow niejawnych.

Do informacji o klauzuli ,,ZASTRZEZONE” upowaznienie posiadaja pracownicy Urzedu

wykonujacy zadania okreslone w ramach zadan obronnych.




LOKALIZACJA
URZEDU GMINY KOZY
(nazwa jednostki)

L.p. Rodzaj zabudowy Opis
1. | Budynek wolnostojacy TAK
Uwaga:

Na wzrost oceny istotnosci tego czynnika ma wplyw np. to, ze budynek uzytkowany jest
wspolnie z innymi podmiotami lub budynek , ktérego $ciany przylegaja do innego budynku).
Na wzrost oceny istotnosci czynnika ma wplyw takze najblizsze sgsiedztwo np.: obiekty
przedstawicielstw dyplomatycznych, przedsigbiorstw zagranicznych, hotele, obiekty sportowe
1 hale widowiskowe, ogolnodostgpne parkingi, garaze, zaklady przemystowe , punkty

handlowe 1 inne instalacje stanowigce zagrozenie dla zdrowia lub zycia.

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO*

1. | Bardzo istotny (8pkt.)

2. | Istotny (4 pkt.)

3. | Malo istotny (1 pkt.) 1 pkt.

* wpisac odpowiedniq ilos¢ punktow.

UZASADNIENIE:

Budynek wolnostojacy w zabudowie. W bezposrednim sasiedztwie budynku nie znajduja si¢
obiekty podwyzszajace istotnos$¢ tego czynnika.




DOSTEP DO BUDYNKU
0s6b niebedacych pracownikami jednostki
W URZEDZIE GMINY KOZY
(nazwa jednostki)

L.p. OSOBY WEJSCIE
1. | Pracownicy Urzedu Gminy Kozy TAK
3. | Goscie , interesanci TAK
4. | Inne osoby TAK

Uwaga:

Na wzrost oceny istotnosci tego czynnika ma wptyw mozliwo$¢ swobodnego poruszania si¢
po budynku os6b niebgdacych pracownikami jednostki organizacyjnej np. goscie, interesanci
(' w obiektach uzytecznos$ci publicznej).

W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyja¢ wartosci

szacunkowe.
L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO®*
1. | Bardzo istotny (8pkt.) 8 pkt.

2. | Istotny (4 pkt.)

3. | Mato istotny (1 pkt.)

* wpisac odpowiedniq ilos¢ punktow.

UZASADNIENIE:




INNE CZYNNIKI
W URZEDZIE GMINY KOZY
(nazwa jednostki)

L.p. CZYNNIK TAK/NIE
1. Dziatanie obcych stuzb specjalnych NIE
2. Sabotaz, zamach terrorystyczny NIE
3. Kradziez lub inna dzialalno$¢ przestepcza NIE
4, Pozar, dziatanie sit przyrody (np. pow6dz) lub szkody gérnicze TAK
Uwaga:

Jesli kierownik jednostki organizacyjnej uzna, ze w jego jednostce wystepuja inne niz
wymienione czynniki majace wplyw na zagrozenie ujawnieniem lub utratg informacji
niejawnych , powinien je okresli¢ . Ocenie podlegajag ,,Inne Czynniki” tgcznie. Jesli wystapia
rézne czynniki , nalezy w ocenie przyja¢ czynnik o najwyzszym stopniu znaczenia (np.

bardzo istotny).

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO*

1. | Bardzo istotny (8pkt.)

2. | Istotny (4 pkt.)

3. | Mato istotny (1 pkt.) 1 pkt.

* wpisac odpowiedniq ilos¢ punktow.

UZASADNIENIE:

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Kierownik jednostki organizacyjnej nie okreslit zadnych innych dodatkowych zagrozen
wplywajacych na bezpieczenstwo informacji niejawnych




TABELA OKRESLAJACA POZIOM ZAGROZEN

W URZEDZIE GMINY KOZY
L.P. CZYNNIK OCENA ISTOTNOSCI
CZYNNIKA
BARDZO | ISTOTNY | MALO
ISTOTNY ISTOTNY
(8 pkt) | (4pkt) (1 pkt.)
1 Klauzula tajnos$ci informacji niejawnych - - 1 pkt.
2 Liczba materiatéw niejawnych - - 1 pkt.
3 Posta¢ informacji niejawnych - 4 pkt. -
4. Liczba 0s6b - - 1 pkt.
5. Lokalizacja - - 1 pkt.
6 Dostep 0s6b do budynku 8 pkt - -
7. Inne czynniki - - 1 pkt.
SUMA PUNKTOW = = =
8 pkt. 4 pkt. 5 pkt.
RAZEM - wszystkie punkty 17 pkt

TABELA DO OKRESLENIA POZIOMU ZAGROZEN

POZIOM ZAGROZEN
NISKI SREDNI WY SOKI
7 pkt — 16 pkt 17 pkt — 32 pkt powyzej 32 pkt

W wyniku przeprowadzonej analizy poszczegolnych czynnikéw ostateczny

poziom zagrozen majacych lub mogacych mie¢ wplyw na bezpieczenstwo

informacji niejawnych w Urzedzie Gminy Kozy okre§lono jako: SREDNI




TABELA WYZNACZANIA PUNKTACJI ZA ZASTOSOWANE
SRODKI BEZPIECZENSTWA FIZYCZNEGO/ZASTRZEZONE/

SRODEK BEZPIECZENSTWA PUNKTACJA

KATEGORIA K1: SZAFY DO PRZECHOWYWANIA INFORMACJI NIEJAWNYCH

Srodek bezpieczenstwa K1S1- Konstrukcja szafy

Liczba punktow za srodek bezpieczenstwa KI1S1 2

Srodek bezpieczenstwa KI1S2 — Zamek do szafy

Liczba punktow za Srodek bezpieczenstwa KI1S2 2

Liczba punktow za kategorie K1 stanowigca iloczyn punktow za oba

powyzsze srodki bezpieczenstwa ( KI=KI1S1xK1S52) 4

KATEGORIA K2: POMIESZCZENIA

Srodek bezpieczenstwa K251 — Konstrukcja pomieszczenia

Liczba punktow za srodek bezpieczenstwa K2S1 3

Srodek bezpieczenstwa K2S2- Zamek do drzwi pomieszczenia

Liczba punktow za sSrodek bezpieczenstwa K252 3

Liczba punktow za kategorie K2 stanowiqgcq iloczyn liczby punktow za

oba powyzsze srodki bezpieczenstwa ( K2=K2S1xK2S2) 9

KATEGORIA K3 - BUDYNKI

Liczba punktow za kategorie K3 1

Ogdlna liczba punktow stanowigca sume punktow za kategorie

PUNKTY = K1+K2+K3 “
KATEGORIA K4 - KONTROLA DOSTEPU

Srodek bezpieczenstwa KAS1 — Systemy kontroli dostepu

Liczba punktow za srodek K4S1 Nie uwzgledniono

Srodek bezpieczenstwa K4S2 — kontrola oséb nieposiadajacych stalego upowaznienia do
wejscia na obszar jednostki organizacyjnej (interesantow)

Liczba punktow za srodek K452 Nie uwzgledniono

Liczba punktow za kategorie K4 stanowigca sume liczby punktow za Nie uwzgledniono




oba powyzsze srodki bezpieczenstwa ( K4=K4S1+K4S2)

Liczba punktow za kategorie K4

Nie uwzgledniono

KATEGORIA K5 — PERSONEL BEZPIECZENSTWA I SYSTEMY SYGNALIZACJI

NAPADU I WEAMANIA

Srodek bezpieczeristwa K5S1 — Personel bezpieczenstwa

Liczba punktow za srodek K5S1

Nie uwzgledniono

Srodek bezpieczeristwa K5S2 —Systemy sygnalizacji napadu i wlamania

Liczba punktow za srodek K552

Nie uwzgledniono

Liczba punktow za kategorie K5 stanowigca sume liczby punktow za
oba powyzsze srodki bezpieczenstwa ( K5=K5S51+K5S2)

Nie uwzgledniono

Liczba punktow za kategorie K5

Nie uwzgledniono

Ogdlna liczba punktow stanowigca sume punktow za kategorie

PUNKTY = K4+K5

Nie uwzgledniono

KATEGORIA K6 — PERSONEL BEZPIECZENSTWA I SYSTEMY SYGNALIZACJI

NAPADU I WEAMANIA

Srodek bezpieczenstwa K651 —Ogrodzenie

Nie uwzgledniono

Srodek bezpieczenistwa K652 —Kontrola w punktach dostepu

Nie uwzgledniono

Srodek bezpieczenistwa K6S3 —System kontroli 0s6b i przedmiotow
przy wejsciu/wyjsciu

Nie uwzgledniono

Srodek bezpieczenstwa K6S4 —System wykrywania naruszenia
ogrodzenia

Nie uwzgledniono

Srodek bezpieczenstwa K6S5 —Oswietlenie chronionego obszaru

Nie uwzgledniono

Srodek bezpieczenstwa K656 —System dozoru wizyjnego granic

Nie uwzgledniono

Liczba punktow za kategorie K6 stanowigca sume liczby punktow za
oba powyzsze srodki bezpieczenstwa (

K6=K6S1+K6S2+K6S3+K6S4+K6S5+K6S6)

Nie uwzgledniono

Ogdlna liczba punktow stanowigca sume punktow za kategorie

PUNKTY = K6

Nie uwzgledniono

Ogolna liczba punktow stanowigca sume

punktow za wszystkie kategorie:

PUNKTY = K1+K2+K3+K4+K5+K6

14

LACZNA LICZBA PUNKTOW ZA KATEGORIE K1+K2+K3=14
(minimum 2 pkt. spetnione)




Laczna liczba punktow KI1+K2+K3 - jest wigksza od wymaganej do osiagnigcia

( 2 pkt. ) - w zwiazku z tym nie wystepuje koniecznos$¢ stosowania dodatkowych srodkow
bezpieczenstwa.

Ogdlna liczha punktow stanowigca sume punktow za wszystkie kategorie

K1+K2+K3=14pkt.

— jest wigksza od wymaganej do osiggnigcia ( 3 pkt. )- w zwigzku 7 tym nie jest konieczne
stosowanie dodatkowych srodkow bezpieczenstwa 7 kategorii K4,K5 lub K6.



: N

W wyniku przeprowadzonej analizy w Urzedzie Gminy Kozy zostaly zastosowane

nastepujace srodki w zakresie bezpieczenstwa fizycznego w celu zapewnienia poufnosci,

integralnos$ci i dostgpnosci informacji niejawnych oznaczonych klauzulg ,,poufne”

\i »Lzastrzezone”: j

1. SZAFA DO PRZECHOWYWANIA INFORMACJI NIEJAWNYCH :
posiada certyfikat Nr TC/1007/2014 wydany przez IMP w Warszawie

Konstrukcja szafy :
W szafie tego typu mozna przechowywac¢ informacje niejawne 0 najwyzszej klauzuli tajnosci
,poufne” w strefach ochronnych
Szafa charakteryzuje si¢ nastepujagcymi cechami:
1) spelnia co najmniej wymagania klasy odpornosci na wtamanie S1 okreslone w
Polskiej normie PN-EN 14450
2) jest zabezpieczona zamkiem typ 2

Zamek do szafy:
Zamek:

1) charakteryzuje si¢ odporno$cig na sprawne dziatanie osoby nieuprawnione;j,
postugujacej si¢ zwykltymi, powszechnie dostgpnymi srodkami
2) zamek spetnia wymagania klasy A okre$lone w Polskiej Normie PN-EN 1300

2. POMIESZCZENIE:
posiada certyfikat Nr TC/1008/2014 wydany przez IMP w Warszawie

Konstrukcja pomieszczenia :
Konstrukcja pomieszczenia charakteryzuje si¢ nastgpujacymi cechami:

1) zapewnia wysoka odporno$¢ na dzialania osoby nieuprawnionej probujacej uzyskac
dostep sitg lub za pomoca réznorodnych narzgdzi recznych

2) zapewnia wysoki poziom odporno$ci na potajemne proby uzyskania nieuprawnionego
dostepu

3) zbudowane zostato z cegly lekkiej o grubosci 25cm lub materialu o podobnej
wytrzymatosci

4) brak okien

5) drzwi do pomieszczenia spetniajg wymagania typ 3

Zamek do drzwi pomieszczenia:
Zamek charakteryzuje si¢ nastepujacymi cechami:

1) spetnia wymagania klasy 5 okreslonej w Polskiej Normie PN-EN 12209



3. BUDYNEK:

W powszechnej opinii wydaje si¢, ze budynek Urzedu Gminy Kozy spetnia w zupetnosci
wymagania Typ 2.

Jednak z uwagi na brak doktadnej dokumentacji technicznej oraz ekspertyz co do
kategorii siedziby budynku Urzgedu Gminy Kozy, przyjeto jego przynaleznos¢ do Typ 1.

4. DODATKOWO:

e Budynek zabezpieczony jest systemem alarmowym wlamania i napadu w kazdym
pomieszczeniu i monitorowany catodobowo przez zewnetrzng agencje ochrony.



Opis stref ochronnych utworzonych w Urzedzie Gminy Kozy

W wyniku przeprowadzonej analizy w Urzedzie Gminy Kozy zostaly wprowadzone

nastepujace strefy ochronne:

STREFA OCHRONNA 11

OPIS | SRODKI BEZPIECZENSTWA::

Obejmuje obszar pomieszczenia Kancelarii Dokumentéw Niejawnych. Jest to
specjalnie wydzielone pomieszczenie wewnatrz pokoju nr 3 na parterze budynku Urzedu
Gminy Kozy, zabezpieczone drzwiami metalowymi ze skomplikowanym zamkiem,

w ktorym dokumenty niejawne przechowywane sg w zamknigtej metalowej szafie.
STREFA Il nie posiada okien.
Doktadny opis srodkow bezpieczenstwa fizycznego zastosowanych do STREFY 11

umieszczono w rozdziale opisujacym zastosowane $rodki bezpieczenstwa fizycznego.

PROCEDURY ZARZADZANIA UPRAWNIENIAMI:

Uprawnione do przebywania w tej strefie sg osoby legitymujace si¢ poswiadczeniem
bezpieczenstwa lub imiennym upowaznieniem do informacji niejawnych o klauzuli
»zastrzezone” wydanym przez Wojta Gminy Kozy. W szczeg6lnosci sg to: Wojt Gminy,
Zastepca Wojta Gminy, Sekretarz Gminy, Pelnomocnik ds. ochrony informacji
niejawnych, Kierownik Kancelarii Dokumentéw Niejawnych oraz pracownicy Pionu
Ochrony informacji niejawnych.

Kierownicy referatow, w razie zaistnienia potrzeby wejscia do strefy I, powinni w nigj
przebywac pod nadzorem jednej z wyzej wymienionych osob.

Kazdorazowe wejscie do STREFY II (Kancelarii Dokumentéw Niejawnych) jest
odnotowywane w DZIENNIKU WEJSC/WYJSC prowadzonym przez Kierownika
Kancelarii Dokumentow Niejawnych z odnotowaniem daty i godziny zarowno wejscia jak

i wyjsécia wraz z podaniem powodu.



PROCEDURY BEZPIECZENSTWA:

W STREFIE Il przetwarzane i przechowywane moga by¢ informacje niejawne o
klauzuli co najwyzej POUFNE.

W przypadku koniecznosci przebywania w STREFIE II 0sob nie posiadajacych
statego upowaznienia konieczne jest zapewnienie im statego nadzoru osoby z Pionu
Ochrony informacji niejawnych oraz wczesniejsze zabezpieczenie dokumentéw

niejawnych w szafie metalowej stuzacej do ich przechowywania.

ZARZADZANIE KLUCZAMI:

Klucze do pomieszczenia STREFY 11 oraz szafy w niej pozostajacej przechowuje i
zabezpiecza w szafie metalowej, osoba odpowiedzialna za prowadzenie Kancelarii
Dokumentow Niejawnych.

Po wyjsciu osob ze STREFY II znajdujaca si¢ w niej szafa metalowa podlega kontroli
prawidlowosci zamknigcia.

Po zakonczeniu pracy, Kierownik Kancelarii Dokumentow Niejawnych zobowigzany
jest sprawdzi¢ prawidtowo$¢ zamknigcia pomieszczenia STREFY 11, jak réwniez szafy
stuzacej do przechowywania kluczy dostepowych do niej.

Duplikaty kluczy do STREFY II oraz znajdujacej si¢ w niej szafy przechowywane sa
w szafie metalowej znajdujacej si¢ w archiwum na drugim pigtrze budynku Urzedu
Gminy Kozy. Dostep do niej posiada Pelnomocnik ds. ochrony informacji niejawnych

oraz pracownicy Pionu Ochrony.

REAGOWANIE | PLANY AWARYJNE:

Za ochrong informacji niejawnych odpowiedzialni sg wszyscy pracownicy Urzedu
Gminy Kozy, a w szczegolnosci osoby posiadajace do nich dostep i przeszkolone.

W przypadku wystgpienia jakichkolwiek oznak swiadczacych o mozliwosci
zagrozenia skutkujgcego utrata lub ujawnieniem informacji niejawnych nalezy
niezwtocznie:

¢ na miejscu zdarzenia podja¢ dziatania dazace do zminimalizowania ryzyka
utraty badZ ujawnienia informacji niejawnych

e niezwlocznie powiadomic¢ Pelnomocnika ds. ochrony informacji niejawnych
i/lub Wéjta Gminy w celu podjecia niezbgdnych decyzji prowadzacych do
zabezpieczenia informacji niejawnych 1 przywrocenia wlasciwych warunkow

funkcjonowania Urzedu Gminy.



W celu zapewnienia poufnosci, integralnosci i dostepnosci informacji niejawnych w
razie wystgpienia sytuacji szczegolnych, a w tym wprowadzenia stanoéw nadzwyczajnych,
mozliwe jest wprowadzenie przez Wojta Gminy Kozy postgpowan odstgpujacych od
przedmiotowego Planu Ochrony, prowadzacych do zapewnienia bezpieczenstwa
informacji niejawnych.

W przypadku dziatania pod presja czasu dopuszcza si¢ stowne zarzadzenie
postepowania w ramach wydawanych przez Wojta Gminy polecen stuzbowych.

Jezeli zaistnieje potrzeba opuszczenia budynku Urzedu Gminy Kozy, dopuszcza si¢
mozliwo$¢ powierzenia indywidualnej pieczy nad dokumentami niejawnymi
poszczegolnym pracownikom upowaznionym do informacji niejawnych o odpowiedniej
klauzuli.

W razie nieobecnosci Wojta Gminy obowigzki koordynowania dziatan dot. informacji
niejawnych przejmuje Pelnomocnik ds. ochrony informacji niejawnych Urzgdu Gminy

Kozy.



STREFA OCHRONNA 111

OPIS I SRODKI BEZPIECZENSTWA:

Obejmuje caty obszar budynku Urzgdu Gminy Kozy z wytaczeniem pomieszczenia
Kancelarii Dokumentow Niejawnych (STREFA 11). Wszystkie pomieszczenia
zabezpieczone s zamkiem drzwiowym — aby zapewni¢ kontrole dostepu do nich.
Doktadny opis srodkow bezpieczenstwa fizycznego zastosowanych do STREFY 111

umieszczono w rozdziale opisujacym zastosowane srodki bezpieczenstwa fizycznego.

PROCEDURY ZARZADZANIA UPRAWNIENIAMI:
Uprawnieni do przebywania w tej strefie sg wszyscy pracownicy Urzedu Gminy Kozy.
Osoby z zewnatrz — nie bedace pracownikami Urzedu wchodzi¢ do pomieszczen

STREFY I11, moga wylacznie pod nadzorem pracownikow Urzedu Gminy Kozy.

PROCEDURY BEZPIECZENSTWA:
W STREFIE III przetwarzane moga by¢ informacje niejawne o klauzuli co najwyzej
POUFNE, a przechowywane jedynie informacje o klauzuli ZASTRZEZONE.
Podczas przetwarzania informacji niejawnych w pomieszczeniach STREFY 111
obowigzuje bezwzgledna kontrola dostgpu do nich poprzez zamknigcie drzwi na klucz.
Dopuszcza si¢ przetwarzanie dokumentow niejawnych podczas przebywania w
pomieszczeniu 0sOb nieuprawnionych pod warunkiem zapewnienia odizolowania osoby
ktora je przetwarza w taki sposob, aby osoby z zewnatrz oraz nicupowaznieni pracownicy
Urzedu nie uzyskali dostepu do nich i zapewniona zostata ich poufno$¢ oraz integralnosc.
W powyzszej sytuacji catkowita odpowiedzialno$¢ za zapewnienie odpowiednich
warunkow przetwarzania informacji niejawnych spoczywa na osobie przetwarzajacej te
informacje, jak rowniez na kierowniku referatu, ktory odpowiedzialny jest za jej

przygotowanie.

ZARZADZANIE KLUCZAMI:

Klucze do pomieszczen STREFY Il przechowywane sg i odbierane przez
pracownikéw w pokoju nr 3. Klucze do szaf w pomieszczeniach STREFY III gdzie moga
by¢ przechowywane informacje niejawne o klauzuli ZASTRZEZONE przechowuja
kierownicy referatow lub ich pracownicy posiadajacy upowaznienie dostepu do informacji

niejawnych.



Po zakonczeniu pracy, ostatni wychodzacy pracownik zobowigzany jest sprawdzié
prawidlowo$¢ zamknigcia szaf i pomieszczenia STREFY 111 oraz ztozenia klucza w

pokoju nr 3.

REAGOWANIE | PLANY AWARYJNE:

Procedura postgpowania na wypadek wystapienia sytuacji nieprzewidzianych opisana
zostala przy STREFIE OCHRONNE] II i obowigzuje wg takich samych zasad rowniez
dla STREFY OCHRONNEJ Il1, z tym wyjatkiem, ze biezgce decyzje odnosnie
postepowania z informacjami lub decyzje ich przekazania podejmuje kierownik referatu w
ktérym sg przetwarzane, a w razie jego nieobecnosci Wojt Gminy, jego zastgpca,
Sekretarz Gminy lub pelnomocnik ds. ochrony informacji niejawnych.



Instrukcja dotyczaca sposobu i trybu przetwarzania informacji niejawnych o
klauzuli ZASTRZEZONE w podleglych komérkach organizacyjnych
Urzedzie Gminy Kozy

Zakres rzeczowy informacji zastrzezonych okresla art. 5 ust. 4 ustawy
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t. j. Dz. U. z 2023 r. poz. 756 ze
zm. ) zwanej dalej ustawg o ochronie informacji niejawnych.

Uprawnienia dostepu do informacji zastrzezonych posiadaja pracownicy wskazani przez
kierownika referatu, ktorzy nabyli uprawnienia dostepu do informacji niejawnych
oznaczonych klauzulg ,,zastrzezone” w efekcie:

1) pisemnego upowaznienia do pracy na stanowisku zwigzanym z dostgpem do
informacji niejawnych oznaczonych klauzulg ,,zastrzezone” nadanego przez Wojta
Gminy Kozy,

2) przeszkolenia w zakresie ochrony informacji niejawnych prowadzonego przez
Petnomocnika ds. ochrony informacji niejawnych.

Przeszkolenie pracownika konczy si¢ wydaniem zaswiadczenia stwierdzajacego
odbycie szkolenia.

Dokumenty i materialy zawierajace informacje zastrzezone podlegaja obowigzkowemu
ewidencjonowaniu.

Ewidencja muszg by¢ objete zarowno dokumenty otrzymane jak i wykonane w Urzedzie.

Ewidencji dokumentoéw nalezy dokona¢ w dzienniku ewidencji zgodnie z rozporzadzeniem
Prezesa Rady Ministrow z dnia 22 grudnia 2011r. w sprawie oznaczania materiatow i
umieszczania na nich klauzuli tajnosci (Dz. U. z 2011 r. nr 288 poz. 1692)

Ewidencji dokumentow zastrzezonych w dzienniku ewidencji dokonuje Kierownik Kancelarii
Dokumentéw niejawnych.

Z chwilg zarejestrowania dokumentu, na kazdym z dokumentéw nalezy (na pieczatce
wptywu) wpisa¢ numer ewidencyjny, pod ktorym dany dokument zostat zarejestrowany.

Kopia dokumentu wychodzacego, a wigc wykonanego 1 wysytanego z Urzedu, pozostajaca w
aktach Urzedu, podlega wpisaniu w dzienniku ewidencyjnym, w ktorym réwniez pracownik
zalatwiajacy sprawe¢ dokonuje pokwitowania odbioru kopii  egzemplarza dokumentu
pozostajacego w Urzedzie.

Informacje zastrzezone mogg by¢ udostgpniane pracownikom uprawnionym, tylko w takim
zakresie, jaki jest niezbedny do zatatwienia konkretnej sprawy (wymog art.4 ust.1 ustawy o
ochronie informacji niejawnych).



Informacje zastrzezone mogg by¢ udostgpnione tylko osobom uprawnionym do dostepu do
informacji okreslonych tg klauzulg.

Dokumenty zawierajace informacje zastrzezone podlegaja opracowaniu wedhug zasad
przewidzianych dla dokumentow zawierajacych informacje niejawne, okreslonych
rozporzadzeniem Prezesa Rady Ministrow z dnia 22 grudnia 2011r. w sprawie sposobu
oznaczania materialdow | umieszczania na nich klauzul tajno$ci, a takze zmiany nadanej
Klauzuli tajnosci (Dz. U. z 2011 r. nr 288, poz. 1692).

W urzegdzie Gminy Kozy informacje niejawne o klauzuli ,,zastrzezone” mozna przetwarza¢ w
trybie elektronicznym za pomocg Systemy teleinformatycznego z aktualng akredytacja
udzielong przez Woéjta Gminy Kozy, ktore stanowi specjalnie do tego celu Wydzielone
Stanowisko Komputerowe.

Szczegdlne Wymagania Bezpieczenstwa oraz Procedury Bezpiecznej Eksploatacji tego
systemu zostaly przedstawione w Dokumentacji Wydzielonego Stanowiska Komputerowego
przeznaczonego do przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” dostepnej u
pelnomocnika ds. ochrony informacji niejawnych.

Zgodnie z nig mozliwo$¢ przetwarzania - wykonywania informacji niejawnych na WSK
uzyskuje si¢ po nadaniu odpowiednich uprawnien w systemie teleinformatycznym oraz
przeszkoleniu i o§wiadczeniu o zapoznaniu si¢ z dokumentacja.

Dokumenty zawierajace informacje zastrzezone, wykonywa¢ nalezy w niezbednej do
zalatwienia sprawy 1iloSci egzemplarzy, a wigc z wyeliminowaniem zbednych kopii
(egzemplarzy).

W odniesieniu do dokumentéw zawierajacych informacje zastrzezone, sporzadzonych i
wykonanych w Urzedzie 1 podlegajacych wystaniu do adresatow zewnetrznych wymagane
jest stosowanie Rozporzadzenia Prezesa Rady Ministréw z dnia 7 grudnia 2011r. w sprawie
nadawania, przyjmowania, przewozenia, wydawania i ochrony materialow zawierajacych
informacje niejawne (Dz. U. z 2011 r. nr 271 poz. 1603)

Dokumenty zawierajace informacje zastrzezone, po zalatwieniu spraw, wymagaja
gromadzenia w teczkach akt oznaczonych klauzulg ,,zastrzezone”, oraz symbolami wedlug
jednolitego rzeczowego wykazu akt.

Dokumenty zawierajace informacje zastrzezone podczas opracowywania, podlegaja
codziennemu zabezpieczaniu co najmniej w meblach biurowych zamykanych na klucz. Po
zakonczeniu pracy na dokumentach niejawnych nalezy zwrdci¢ je do kancelarii dokumentow
niejawnych.

Informacje zastrzezone podlegaja ochronie przez okres wyznaczony przez osobe uprawniong
do podpisania dokumentu lub, do czasu zniesienia lub zmiany klauzuli tajnosci po wyrazeniu
pisemnej zgody przez osobe¢ uprawniong do podpisania dokumentu.

Dokumenty 1 materiaty stanowigce informacje¢ niejawng o klauzuli zastrzezone, ktore utracity
swoje praktyczne lub przedmiotowe znaczenie i nie podlegaja trwatemu przechowywaniu,
moga by¢ niszczone na podstawie decyzji kierownika jednostki organizacyjne;j.

Niszczenia dokumentoéw zastrzezonych dokonuje komisja powotana przez Wojta Gminy.
Z dokonanych czynno$ci komisja sporzadza protokot, ktory przedstawia do zatwierdzenia
kierownikowi jednostki organizacyjnej.



Kierownik kancelarii dokumentéw niejawnych dokonuje adnotacji 0 zniszczeniu
dokumentéw w dziennikach, w ktorych dokumenty byly zarejestrowane.

Odpowiedzialno$¢ za informacje zastrzezone ponosza pracownicy, ktorzy :

e majg dostep do tych informacji w zwigzku z zalatwianiem spraw bedacych w zakresie
dziatania tych pracownikéw,

e zapoznali si¢ z trescig informacji zastrzezonych, gdy wymagalo tego zatatwienie danej
sprawy.

W stosunku do pracownikow, ktorzy nie beda przestrzegaé ustalonych wymagan i dopuszcza
si¢ uchybien w zakresie ochrony i zabezpieczenia informacji zastrzezonych, zastosowane
moga by¢ przewidziane prawem sankcje karne, dyscyplinarne i stuzbowe.

Brak przestrzegania lub niewlasciwe realizowanie wymagan okreslonych w przedmiotowej
instrukcji, w zakresie ochrony informacji niejawnych oznaczonych klauzulg ,,zastrzezone” w
Urzedzie Gminy Kozy, jak rowniez okre§lonych w Planie Ochrony, a majacych zwiazek z
informacjami  zastrzezonymi, powodowa¢ moze zastosowanie sankcji dyscyplinarnych i
stuzbowych przewidzianych w Kodeksie Karnym oraz Kodeksie Pracy.

Kierownicy komorek organizacyjnych Urzedu, zapewniajg 1 nadzoruja stosowanie ustalen
zawartych w Planie Ochrony w zakresie ochrony informacji niejawnych w podlegtych sobie
referatach.
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