Zarzadzenie Nr 7/22
Woéjta Gminy Kozy
z dnia 12 stycznia 2022 r.

w sprawie wdrozenia w Urzedzie Gminy Kozy Regulaminu zgtaszania
przypadkéw nieprawidtowosci oraz ochrony oséb dokonujacych zgtoszen

Na podstawie art. 30 ust. 1, art. 33 ust. 3 ustawy z dnia 8 marca 1990 r.
0 samorzadzie gminnym (Dz. U. z 2021 r. poz. 1372 ze zm.),

zarzagdzam, co nastepuje:

§1

Wdrazam w Urzedzie Gminy Kozy Regulamin zgtaszania przypadkow
nieprawidtowosci oraz ochrony oséb dokonujgcych zgtoszen (Regulamin zgtoszen
wewnetrznych), w brzmieniu okreslonym w zatgczniku do niniejszego zarzgdzenia.

§2

1. Wykonanie zarzgdzenia powierzam Sekretarzowi Gminy.

2. Pracownicy Urzedu zobowigzani sg do zapoznania sie¢ z Regulaminem i
podpisania oswiadczenia 0 zapoznaniu sie z jego przepisami.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.



Zalacznik do Zarzadzenia Nr 7/22
Woéjta Gminy Kozy
z dnia 12 stycznia 2022 r.

Regulamin zgtaszania przypadkéw nieprawidlowosci oraz ochrony oséb
dokonujacych zgtoszen

§ 1 Zasady ogdine

1. Niniejszy Regulamin zgtaszania przypadkéw nieprawidtowosci oraz ochrony oséb
dokonujgcych zgtoszen (dalej ,Regulamin”) zostat przyjety przez Organizacje — w formie
zarzadzenia - po konsultacji z przedstawicielami pracownikéw, wytonionymi w trybie
przyjetym w Urzedzie Gminy Kozy (dalej ,Urzad” / ,Organizacja”).

2. Konsultacje przeprowadzono i udokumentowano. Podpisy przedstawicieli pracownikow
znajduja sie na koncu Regulaminu i potwierdzajg przeprowadzone konsultacje.

3. Regulamin wchodzi w zycie po uptywie 2 tygodni od dnia podania go do wiadomosci
pracownikéw w sposob przyjety w Urzedzie, tj. udostepnienie w systemie eDokument.

4. Pracodawca jest obowigzany zapozna¢ nowego pracownika / wspoétpracownika z trescig
Regulaminu przed dopuszczeniem go do pracy, wedtug nastepujgcych zasad:

1) Referat Organizacyjny i Spraw Spotecznych przy zatrudnianiu nowych pracownikéw
zobowigzany jest do zapoznania ich z niniejszym Regulaminem bezpos$rednio przed
nawigzaniem stosunku pracy,

2) nowy Pracownik potwierdza fakt zapoznania sie z Regulaminem poprzez ztozenie
pisemnego oswiadczenia,

3) zobowigzuje sie kierownikdéw wszystkich jednostek organizacyjnych Urzedu do
zapoznania podlegtych pracownikéw z Regulaminem w terminie 7 dni od daty jego
przyjecia. Pracownicy potwierdzajg zapoznanie sie z Regulaminem wedtug zasad
takich jak w przypadku nowego Pracownika,

4) oswiadczenia Pracownikdw przechowuje sie w aktach osobowych w czesci B.

5) przetozeni, w ktérych obszarach wykonujg ustugi wspétpracownicy lub osoby
zatrudnione na podstawie umdw cywilnoprawnych sg zobowigzani do zapoznania
z niniejszym Regulaminem tych oséb poprzez wystanie do nich wiadomosci e-mail
lub ztozenia pisemnego / elektronicznego oswiadczenia,

5. Regulamin obejmuje wszystkich pracownikéw i wspotpracownikéw Urzedu.

Za dokonywanie aktualizacji Regulaminu odpowiada Sekretarz Gminy.

7. Za publikacje (w tym poinformowanie pracownikéw) nowego wydania Regulaminu
odpowiada Sekretarz Gminy.

8. W kwestiach nieuregulowanych w niniejszym Regulaminie stosuje sie odpowiednio
przepisy Kodeksu postepowania karnego.

9. Sygnalista moze — niezaleznie od zasad wskazanych w Regulaminie — dokonac¢
zgtoszenia zewnetrznego do wyznaczonych organéw publicznych na zasadach
przewidzianych w przepisach prawa o ochronie Sygnalistéw. Organem ustawowo
wskazanym do rozpatrywania zgtoszen zewnetrznych jest m.in. Rzecznik Praw
Obywatelskich, ktérego obowigzkiem jest m.in. udzielanie porad osobom zgtaszajgcym
oraz udzielanie informacji o innych organach odpowiedzialnych za podejmowanie dziatan
w ramach zgtoszen zewnetrznych.

o



10. Zgtoszenie dokonane do organu publicznego z pominieciem procedury okreslonej
w niniejszym Regulaminie nie skutkuje pozbawieniem zgtaszajgcego ochrony
przewidzianej w Regulaminie.

§ 2 Cele Regulaminu

1. Celem bezposrednim niniejszego dokumentu jest zapewnienie zgodnosci z przepisami
prawa regulujgcymi kwestie przyjmowania i rozpatrywania zgtoszenh Sygnalistéw,
w szczegolnosci z dyrektywg Parlamentu Europejskiego i Rady (UE) 2019/1937 z dnia 23
pazdziernika 2019 r. w sprawie ochrony os6b zgtaszajgcych naruszenia prawa Unii
(,Dyrektywa”), w szczegolnosci poprzez ochrone tozsamosci Sygnalisty oraz
przeciwdziatanie zachowaniom odwetowym. Jednoczesnie zgodnie z trescig motywu 100
Dyrektywy takze prawa osoby, ktdrej dotyczy zgtoszenie, powinny by¢ chronione w celu
unikniecia nadszarpniecia reputacji lub innych negatywnych konsekwencji. Ponadto
zgodnie z art. 47 i 48 Karty, na kazdym etapie procedury prowa- dzonej w zwigzku ze
zgtoszeniem nalezy w petni przestrzegaé prawa do obrony i dostepu do $rodkéw ochrony
prawnej przystugujgcego osobie, ktorej dotyczy zgtoszenie.
2. Celem posrednim (uwzgledniajgc norme ISO 37002) jest:
1) zachecanie i utatwianie zgtaszania naruszen prawa,
2) wspieranie i ochrona Sygnalistow i innych zaangazowanych stron;
3) zapewnienie prawidtowego i terminowego rozpatrywania zgtoszen;
4) doskonalenie kultury Organizacyjnej i zarzgdzania;
5) ochrona innych oséb w tym danych osobowych osoby, ktérej dotyczy zgtoszenie
w przypadkach wskazanych w Regulaminie;
6) zmniejszenie ryzyka wystgpienia zdarzen naruszajgcych prawo.

§ 3. Definicje

1. Dziatanie nastepcze
dziatanie podjete przez Urzad w celu oceny prawdziwosci zarzutdow zawartych w zgtoszeniu
oraz w stosownych przypadkach, w celu przeciwdziatania naruszeniu prawa bedgcego
przedmiotem zgtoszenia, w tym przez dochodzenie wewnetrzne, postepowanie wyjasniajgce,
wniesienie oskarzenia, dziatanie podjete w celu odzyskania srodkéw finansowych lub
zamkniecie procedury przyjmowania i weryfikacji zgtoszen.

2. Dziatanie odwetowe
bezposrednie lub posrednie dziatanie lub zaniechanie, ktore jest spowodowane zgtoszeniem
lub ujawnieniem publicznym i ktére narusza lub moze naruszy¢ prawa zgtaszajgcego lub
wyrzadza lub moze wyrzgdzi¢ szkode Zgtaszajgcemu.

3. Informacja o naruszeniu prawa
informacja, w tym uzasadnione podejrzenie, dotyczace zaistniatego lub potencjalnego
naruszenia prawa, do ktérego doszto lub prawdopodobnie dojdzie w Urzedzie, w ktérym
zgtaszajgcy pracuje lub pracowat, lub w innej organizaciji, z ktérg zgtaszajgcy utrzymuje lub
utrzymywat kontakt w kontekscie zwigzanym z praca, lub dotyczgca préby ukrycia takiego
naruszenia prawa.

4. Informacja zwrotna
przekazanie zgtaszajgcemu informacji na temat planowanych lub podjetych dziatan
nastepczych i powodow takich dziatan.



5. Kontekst zwigzany z praca
catoksztatt okolicznosci zwigzanych ze stosunkiem pracy lub innym stosunkiem prawnym
stanowigcym podstawe swiadczenia pracy, w ramach ktorych uzyskano informacje
0 naruszeniu prawa.

6. Osoba, ktérej dotyczy zgtoszenie
osoba fizyczna, osoba prawna lub jednostka organizacyjna nieposiadajgcg osobowosci
prawnej, ktorej ustawa przyznaje zdolnos¢ prawng, wskazang w zgtoszeniu lub ujawnieniu
publicznym jako osoba, ktéra dopuscita sie naruszenia prawa lub z ktérg osoba ta jest
powigzana.

7. Osoba pomagajaca w dokonaniu zgtoszenia
nalezy przez to rozumie¢ osobe fizyczng, ktéra pomaga zgtaszajgcemu w zgtoszeniu lub
ujawnieniu publicznym w kontekscie zwigzanym z praca.

8. Osoba powigzana ze zgtaszajgcym
nalezy przez to rozumie¢ osobe fizyczng, ktéra moze doswiadczyé¢ dziatan odwetowych, w
tym wspotpracownika lub cztonka rodziny zgtaszajgcego.

9. Personel
osoby fizyczne - pracownicy lub osoby zatrudnione na podstawie uméw cywilnoprawnych
oraz wspotpracownicy (B2B) Urzedu.

10. Pracodawca / Organizacja
nalezy przez to rozumie¢ pracodawce w rozumieniu art. 3 ustawy z dnia 26 czerwca 1974 r.
— Kodeks pracy (Dz. U. z 2020 r. poz. 1320 ze zm.).

11. Pracownik
pracownik w rozumieniu art. 2 ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy oraz
pracownik tymczasowy w rozumieniu art. 2 pkt 2 ustawy z dnia z dnia 9 lipca 2003 r.
0 zatrudnianiu pracownikow tymczasowych (Dz. U. z 2019 r. poz. 1563).

12. Sygnalista | Zgtaszajacy
osoba dokonujgca zgtoszenia wewnetrznego.

13. Ujawnienie publiczne
podanie informacji o naruszeniu prawa do wiadomo$ci publiczne;j.

14. Zgtoszenie
zgtoszenie wewnetrzne lub zgtoszenie zewnetrzne.

15. Zgtoszenie wewnetrzne
przekazanie informacji o naruszeniu prawa pracodawcy zgodnie z regulaminem zgtoszen
wewnetrznych.

16. Zgtoszenie zewnetrzne
przekazanie informacji o naruszeniu prawa organowi publicznemu lub organowi centralnemu.

§ 4 Role (odpowiedzialnosci i uprawnienia) — zasady ogodlne

1. Kadra zarzadzajgca obejmuje: wojta gminy, zastepce wojta gminy, sekretarza gminy,
skarbnika gminy.
2. Kadra zarzgdzajaca:
1) ustala Regulamin po konsultacji z podmiotami wskazanymi w § 1 ust. 1 Regulaminu;
2) zapewnia zasoby niezbedne do prawidtowego wykonywania Regulaminu;
3) sprawuje ogolny nadzér nad realizacjg wymogéw wynikajgcych z Regulaminu;
4) dokonuje wyboru oséb / podmiotdéw przyjmujgcych zgtoszenia i rozpatrujgcych
zgtoszenia oraz odbiera od nich oswiadczenia wskazane w zatgcznikach do



5)
6)

7)

8)

9)

Regulaminu lub podejmuje decyzje o zleceniu realizacji wskazanych ustug
podmiotowi zewnetrznemu (szczegoty w tym zakresie zostaty zamieszczone w tabeli
w § 5 ust. 4);

w przypadku zlecenia ustug przyjmowania lub rozpatrywania zgtoszen na zewnatrz
zawiera wymagane prawem lub wewnetrznymi regulacjami (Organizacji) umowy;
zapewnia niezaleznos¢ i bezstronnosé podmiotéw przyjmujgcych i rozpatrujgcych
zgtoszenia;

zapewnia integracje wymagan Regulaminu z ustugami Urzedu, w tym systemami
zarzadzania, m.in. w zakresie stosowania RODO (m.in. poprzez przeglad procedur
dotyczgcych tych proceséw);

Zleca przeglad Regulaminu i audyt systemu zgtaszania naruszeh zgodnie z
procedurg wskazang w Regulaminie;

wspiera osoby przyczyniajgce sie do skutecznosci stosowania Regulaminu;

10)promuje ciagte doskonalenie m.in. poprzez wdrazanie wnioskéw z audytéw realizacji

Regulaminu;

11)zapewnienia ochrone przed dziataniami odwetowymi m.in. poprzez:

a) wdrozenie i zakomunikowanie niniejszego Regulaminu;

b) cykliczne (nie rzadziej niz raz w roku) szkolenie - z wymogow wynikajgcych
z Regulaminu oraz przepisdéw prawa - pracownikow lub wspétpracownikéw oraz
0s6b zatrudnionych na podstawie umoéw cywilnoprawnych;

c) wycigganie konsekwencji wzgledem oséb podejmujgcych dziatania odwetowe,

12)zapewnia ochrone oséb wyznaczonych do przyjmowania lub rozpatrywania zgtoszen,

stosujgc w tym zakresie odpowiednio mechanizmy chronigce sygnaliste przed
dziataniami odwetowymi;

13)zapewnia ochrone innych — niz Sygnalista — oséb m.in. osoby, ktdrej dotyczy

naruszenie, w zakresie wynikajgcym z przepiséw prawa oraz Regulaminu;

14)zapewnia powazne traktowanie stwierdzonych naruszen.
3. Osoby upowaznione do przyjmowania zgtoszen i rozpatrywania zgtoszen (szczegotowy
podziat rol zostat wskazany § 5 ust. 4) zobowigzane sg do:

1)
2)
3)
4)

zabezpieczenia kanatu (sposobu) dokonywania zgtoszen;

przyjmowania zgtoszen;

potwierdzenia zgtoszen;

podejmowania dziatan nastepczych (rozpatrywania zgtoszen), w tym:

a) weryfikacji i oceny wstepnej kazdego zgtoszenia;

b) przeprowadzenia dochodzenia wewnetrznego;

¢) udokumentowania podejmowanych czynnosci;

d) podsumowania dokonanych czynnosci;

e) przekazania informacji zwrotnej Sygnalicie;

f) przedstawienia Kierownictwu rekomendaciji co do dziatah zmierzajgcych do
wyeliminowania zidentyfikowanych niezgodno$ci (bez ujawniania tozsamosci
Sygnalisty);

g) zgtoszenia sprawy do wiasciwych organdéw publicznych po uzyskaniu akceptacii
takiego dziatania przez Kadre Zarzadzajaca (np. zawiadomienie o popetnieniu
przestepstwa);

h) prowadzenia rejestru zgtoszen wewnetrznych (rejestr ma charakter poufny);

oceny ryzyka lub udziatu w tej ocenie w kontekscie ochrony danych osobowych

(w ramach odrebnej procedury).



4. Pracownicy zobowigzani sg do:

1)
2)

3)

4)

powstrzymania sie od dziatan odwetowych;

powstrzymania sie od dziatan, ktorych celem lub skutkiem jest uzyskanie informacji
o tresci zgtoszenia, danych Sygnalisty lub informacji o osobach, ktérych ono dotyczy;
przekazania informacji do oséb upowaznionych do przyjmowania zgtoszen

o planowanych lub podjetych dziataniach odwetowych lub o przypadkowym (np.
poprzez zapoznanie sie z trescig korespondenc;ji tradycyjnej) uzyskaniu wiedzy o
tresci zgtoszenia Sygnalisty;

udziatu w szkoleniach organizowanych przez Kadre zarzadzajgca.

§ 5 Przyjmowanie zgtoszen i rozpatrywanie spraw

1. Z zastrzezeniem § 5 ust. 4, zgtoszenie Sygnalisty moze dotyczy¢ naruszen wymogow
prawnych w zakresie:

1)
2)
3)
4)
5)
6)
7
8)
9)
10)
11)
12)
13)
14)
15)

zamowien publicznych;

ustug, produktow i rynkéw finansowych;

zapobiegania praniu pieniedzy i finansowaniu terroryzmu;
bezpieczenstwa produktow i ich zgodnosci z wymogami;
bezpieczenstwa transportu;

ochrony srodowiska;

ochrony radiologicznej i bezpieczehstwa jgdrowego;
bezpieczenstwa zywnosci i pasz;

zdrowia i dobrostanu zwierzat;

zdrowia publicznego;

ochrony konsumentéw;

ochrony prywatnosci i danych osobowych;
bezpieczenstwa sieci i systemow teleinformatycznych;
intereséw finansowych Unii Europejskiej;

rynku wewnetrznego Unii Europejskiej, w tym zasad konkurencji i pomocy panstwa
oraz opodatkowania os6b prawnych.

2. Postanowien Regulaminu nie stosuje sie, jezeli naruszenie prawa (lub wewnetrznych
procedur wskazanych w § 5 ust. 4 Regulaminu) godzi wytacznie w prawa zgtaszajgcego
lub zgtoszenie naruszenia nastepuje wytgcznie w indywidualnym interesie zgtaszajgcego.
Nie wyklucza to stosowania innych procedur ochronnych w tym zakresie (np. procedury
antymobbingowej). W tym przypadku dziatania nastgpcze mogg obejmowgé, na przyktad,
skierowanie sprawy do innych kanatow lub procedur w przypadku zgtoszen dotyczacych
jedynie praw indywidualnych osoby dokonujgcej zgtoszenia.

3. Zgodnie z trescig dyrektywy o ochronie sygnalistéw zgtaszajacym moze by¢
pracownik, byly pracownik i kandydat do pracy w Urzedzie. Mozliwos$¢ zgloszenia
naruszenie dotyczy takze:

1)

2)
3)

0s6b prowadzgcych dziatalno$é na wiasny rachunek lub zatrudnionych na umowe
cywilnoprawnag;

wolontariuszy i stazystow, bez wzgledu na to czy otrzymujg oni wynagrodzenie;
0s0b pracujgcych pod nadzorem i kierownictwem wykonawcow, podwykonawcow i
dostawcow.



4. Podstawowe parametry dotyczace zgtaszania naruszen i prowadzenia komunikacji

Z Sygnalistg

Czy zgtoszenie moze dotyczy¢
wytgcznie spraw wskazanych w §
5 ust. 1 Regulaminu czy takze
dodatkowych spraw?

Uwagal

Wskazane rozszerzenie zakresu
zgtoszenia nie moze naruszac
zasad wskazanych w
Regulaminie.

Pracodawca nie dopuszcza zgtaszania w zaktadzie
pracy innych naruszen niz naruszenia, o ktérych mowa
w § 5ust. 1.

Czy Regulamin obejmuje
przyjmowanie zgtoszen
anonimowych?

Urzad nie dopuszcza zgtoszen anonimowych.

Dopuszczalny sposéb
dokonywania / przekazywania
zgtoszen (w jaki sposob
ustanowiono bezpieczny kanat
dokonywania zgtoszen)?

Bezpieczny kanat dokonywania zgtoszen online
dostepny na stronie Biuletynu Informacji Publicznej.

Ustnie (np. telefonicznie) na zadanie sygnalisty.

Kto bedzie uprawniony
(upowazniony) do przyjmowania
zgtoszen?

Podmiot upowazniony przez Waojta Gminy do
przyjmowania zgtoszen

Kto bedzie uprawniony
(upowazniony) do rozpatrywania
zgtoszen (podejmowanie dziatan
nastepczych, w tym weryfikacja
zgtoszenia, przekazywanie
informaciji zwrotnej)?

Niezalezny organizacyjnie i bezstronny podmiot
wewnetrzny, upowazniony do podejmowania dziatan
nastepczych, witgczajgc w to weryfikacje zgtoszenia i
dalszg komunikacje ze zgtaszajgcym, w tym
wystepowanie o dodatkowe informacije i
przekazywanie zgtaszajgcemu informacji zwrotnej,
zespot wyznaczony ad hoc na mocy zarzgdzenia Wojta
Gminy, biorgc pod uwage charakter sprawy (co
najmniej 3 osobowy).

Rola podmiotu zewnetrznego w
zakresie dostarczania
bezpiecznego kanatu
dokonywania zgtoszen

Dostarczenie aplikacji do dokonywania zgtoszen oraz
ustuga hostingu danych.

Sposbdb dokumentowania
podjetych dziatan

Tradycyjnie — dokument papierowy.
System stuzacy do przyjmowania zgtoszen.

Forma prowadzenia rejestru
zgtoszen

Tradycyjnie — dokument papierowy / odrebna aplikacja
stuzgca do przechowywania danych.

Kto bedzie prowadzit rejestr
zgtoszen wewnetrznych?

Podmiot wewnetrzny upowazniony do przyjmowania
zgtoszen;

5. Wstepnej oceny i rejestraciji zgtoszenia dokonuje podmiot upowazniony do przyjmowania
zgtoszen, a dziatania nastepcze podejmuje podmiot upowazniony do rozpatrywania
zgtoszen (dziatah nastepczych). Podmiot upowazniony do przyjmowania zgtoszen nie jest
ani zobowigzany, ani uprawniony do samodzielnej / merytorycznej oceny zgtoszenia.




Podmiot upowazniony do przyjmowania zgtoszeh zobowigzany jest do potwierdzenia
zgtaszajgcemu przyjecia zgtoszenia w terminie 7 dni od jego otrzymania.

6. Podmiot upowazniony do przyjmowania zgtoszen powiadamia osoby upowaznione do
rozpatrywania zgtoszen niezwtocznie po wptynieciu zgtoszenia. Osoby upowaznione do
przyjmowania i rozpatrywania zgtoszen otrzymujg niezbedne upowaznienia oraz sktadajg
oswiadczenia wskazane w Regulaminie niezwtocznie po przyjeciu Regulaminu lub po
zatrudnieniu na dane stanowisko.

7. Podmiot upowazniony do przyjmowania / rozpatrywania zgtoszen ulega wytgczeniu, jezeli
istnieje okolicznos¢, ktéra mogtaby wywota¢ uzasadniong watpliwo$¢ co do jego
bezstronnosci w danej sprawie. Fakt wylgczenia oraz powody takiego dziatania nalezy
udokumentowac. W takim przypadku Wojt Gminy wskazuje niezwtocznie nowg osobe
upowazniong. Analogiczng procedure przyjmuje sie w przypadku, gdyby sprawa
dotyczyta lub mogta dotyczy¢ osoby z Kadry zarzadzajace;j.

8. Podmiot upowazniony do przyjmowania i rozpatrywania zgtoszen (podejmowania dziatan
nastepczych) ma obowigzek podjecia dziatah z zachowaniem nalezytej starannosci.
Celem dziatan nastepczych jest weryfikacja informacji o naruszeniach objetych
Regulaminem oraz podjecie srodkéw wskazanych w Regulaminie w przypadku
stwierdzenia naruszenia.

9. Podmiot upowazniony do rozpatrywania zgtoszen — na zgdanie Sygnalisty —
przeprowadza z nim spotkanie zorganizowane w terminie 7 dni od dnia zgtoszenia przez
Sygnaliste takiego zgdania. Miejsce spotkania musi zapewnia¢ bezpieczenstwo danych
osobowych, w tym tozsamosci Sygnalisty.

10. Maksymalny termin na przekazanie zgtaszajgcemu informacji zwrotnej nie powinien

przekracza¢ 3 miesiecy od potwierdzenia przyjecia zgtoszenia.

11. Informacja zwrotna wzgledem Sygnalisty powinna zawiera¢ w szczegdélnosci:

1) informacje o stwierdzeniu lub braku stwierdzenia wystgpienia naruszenia prawa;
2) ewentualnych $rodkach, ktore zostaty lub zostang podjete w reakcji na stwierdzone
naruszenie prawa.

12. Podmiot upowazniony do podejmowania dziatah nastepczych, po otrzymaniu zgtoszenia

dokonuje wstepnej oceny zgtoszenia i weryfikuje:
1) czy zgtoszenia dokonata osoba uprawniona (Sygnalista);
2) czy przedmiot zgtoszenia obejmuje kwestie objete Regulaminem;
3) czy zgtoszenia dokonano anonimowo;
13. Jezeli Regulamin wyklucza dokonywanie zgtoszen anonimowych nalezy ustali¢
dodatkowo:
1) czy oceniane zgtoszenie ma taki charakter w Swietle szerokiej definicji danych
osobowych?
2) czy i ewentualnie jak nalezy zweryfikowa¢ tozsamo$c¢ zgtaszajgcego?

e nalezy pamietaé, ze to, ze Sygnalista nie podpisat sie z imienia i nazwiska nie
oznacza, ze zgtoszenie ma charakter anonimowy (mozliwos$c¢ jego identyfikacji
moze wynikac z kontekstu zgtoszenia);

e to, ze Sygnalista podpisat sie z imienia i nazwiska nie oznacza, ze jest osobg, za
ktorg sie podaje.

3) czy zgodnie z przepisami obowigzujgcego prawa zgtoszenie nalezy przekaza¢ do
uprawnionych organdw (juz na tym etapie, jesli tak to czy nalezy zgodnie

z Regulaminem poinformowa¢ Kadre zarzgdzajgca);

4) czy zgtoszenie dokonano juz wczeséniej i jak zostato rozstrzygniete;
5) w jaki sposob Sygnalista uzyskat informacje;



6) czy natym etapie identyfikowane sg zagrozenia, ktérych skutkiem moze byé
naruszenie tozsamosci Sygnalisty lub ryzyko dziatan nastepczych.
14 Na podstawie wstepnej oceny nalezy podjg¢ decyzje czy zgtoszenie podlega

rozpoznaniu i rozwazy¢ nastepujgce dziatania:

1) pozyskanie dodatkowych informacji od Sygnalisty;
w sytuacji braku danych, niezbednych do podjecia dziatan wzywa sie Sygnaliste do
uzupetnienia brakéw pod rygorem pozostawienia zgtoszenia bez biegu wskazujgc
niezbedne informacje;

2) podjecie decyzji o przeprowadzeniu dochodzenia wewnetrznego w celu ustalenia
stanu faktycznego sprawy;

3) przekazanie osobie dokonujgcej zgtoszenia, ze nie spetnia ono wymogéw
wynikajgcych z Regulaminu;

4) zdefiniowanie przysztych dziatan, obok lub zamiast dochodzenia wewnetrznego (np.
pozyskanie dodatkowych informac;ji, przestuchanie swiadkéw);

5) podjecie dziatan niecierpigcych zwtoki (np. wstrzymanie pewnych dziatan);
6) poinformowanie odpowiednich organéw (przez Kadre zarzgdzajgca);
7) wdrozenie srodkéw zabezpieczajgcych Sygnaliste przed dziataniami odwetowymi/
ryzykiem ujawnienia tozsamosci.
15. Celem dochodzenia wewnetrznego jest:

1) ustalenie, czy doszto do naruszenia wskazanego w zgtoszeniu Sygnalisty;

2) wyjasnienie okolicznosci sprawy;

3) zebranie, zabezpieczenie i w niezbednym zakresie utrwalenie dowodow.

16. Jezeli na podstawie zgtoszenia (lub informacji uzupetniajacych) podjeto decyzje
0 przeprowadzeniu dochodzenia wewnetrznego, nalezy wstepnie przesgdzic¢
i udokumentowac:

1) jakie okolicznosci wymagajg ustalenia?

2) jakimi srodkami dowodowymi nalezy ustali¢ w/w okolicznosci?

3) w jaki sposéb bedg ustalane w/w okolicznosci?

4) w jaki sposob beda chronione dowody?

5) jakie zostang podjete dziatania w celu ochrony danych osobowych zaréwno
Sygnalisty jak i osoby, ktérej dotyczy naruszenie oraz innych oséb wskazanych w
zgtoszeniu?

6) w jaki sposéb zostang zabezpieczone dowody?

17. W ramach dochodzenia wewnetrznego mozna przestuchiwac swiadkéw i gromadzi¢ inne
dowody.
18. Postepowanie ma charakter poufny. W toku postepowania nalezy uwzgledni¢ wymogi

ochrony danych osobowych wskazane w ust. 19.

19. W toku dochodzenia wewnetrznego:

1) chroni sie tozsamos¢ Sygnalisty;

2) chroni sie dane osoby, ktorej dotyczy zgtoszenie;

3) obecnos¢ oséb wezwanych (w tym osoby swiadkdw, osob ktérych dotyczy
zgtoszenie) jest obowigzkowa, a usprawiedliwienie nieobecnosci nastepuje
analogicznie jak usprawiedliwienie nieobecnosci pracownika w czasie pracy;

4) umozliwia sie osobom uczestniczagcym w postepowaniu wypowiedzenie sie co do
kazdej kwestii bedacej przedmiotem postepowania, w tym zgromadzonych dowodéw
i zZtozonych przez inne zainteresowane podmioty wnioskéw oraz umozliwia sie
sktadanie wnioskéw dowodowych;



20.

21.

22.

23.

5)

6)

7

8)
9)

fakty powszechnie znane nie wymagajg dowodu. To samo dotyczy faktoéw znanych
Z urzedu, nalezy jednak zwrdci¢ na nie uwage stron. Nie wylgcza to dowodu
przeciwnego;

kazda — uczestniczgca w postepowaniu - zainteresowana osoba moze zadawaé
pytania swiadkom. Podmiot upowazniony do rozpatrywania zgtoszerh moze uchyli¢
pytanie, jezeli uzna, Zze nie ma znaczenia dla sprawy lub mogtoby naruszaé przepisy
powszechnie obowigzujace;

osobie przestuchiwanej nalezy umozliwi¢ swobodne wypowiedzenie sie w granicach
okreslonych celem danej czynnosci, a dopiero nastepnie mozna zadawag¢ pytania
zmierzajgce do uzupetnienia, wyjasnienia lub kontroli wypowiedzi;

Swiadek moze uchyli¢ sie od odpowiedzi na pytanie lub odméwi¢ sktadania zeznan;
jezeli zachodzi ryzyko ujawnienia tozsamosci Sygnalisty przestuchanie swiadka
nastepuje z wytgczeniem innych osob;

10) koszt powotania eksperta, w catosci obcigza Pracodawce (dlatego powinien by¢

wczesniej z nim uzgodniony przed dokonaniem zlecenia w tym zakresie);

11) oddala sie wniosek dowodowy, jezeli:

1) przeprowadzenie dowodu jest niedopuszczalne;

2) okolicznosé, ktéra ma by¢ udowodniona, nie ma znaczenia dla rozstrzygniecia
sprawy albo jest juz udowodniona zgodnie z twierdzeniem wnioskodawcy;

3) dowdd jest nieprzydatny do stwierdzenia danej okolicznosci;

4) dowodu nie da sie przeprowadzic;

5) wniosek dowodowy w sposéb oczywisty zmierza do przedtuzenia postepowania;

6) wniosek dowodowy zostat ztozony po zakre$lonym terminie, o ktérym strona
sktadajgca wniosek zostata zawiadomiona.

Prawa osoby, ktorej dotyczy zgtoszenie Sygnalisty:

1)
2)

3)
4)

osobe, ktorej dotyczy zgtoszenie uwaza sie za niewinng, dopoki wina jej nie zostanie
udowodniona i stwierdzona w toku postepowania wyjasniajgcego;

osoba, ktorej dotyczy zgtoszenie nie ma obowigzku dowodzenia swej niewinnosci ani
obowigzku dostarczania dowoddw na swojg niekorzysé;

osobie, ktérej dotyczy zgtoszenie przystuguje prawo do obrony;

osoba, ktorej dotyczy zgtoszenie ma prawo sktada¢ wyjasnienia; moze jednak bez
podania powodow odmowi¢ odpowiedzi na poszczegolne pytania lub odmoéwié
sktadania wyjasnien. O prawie tym nalezy jg pouczy¢.

Osoba, ktérej dotyczy zgtoszenie jest informowana o wskazanych prawach, co nalezy
udokumentowac.

Kazda osoba — niezaleznie od roli — w tym Swiadek i osoba, ktérej dotyczy zgtoszenie
jest zobowigzana do zachowania tajemnicy prowadzonego postepowania.

Po przeprowadzeniu wewnetrznego dochodzenia nalezy:

1)
2)
3)
4)

5)

6)

udokumentowac ustalania i dowody;

dokonac¢ oceny informacji o naruszeniu;

zabezpieczy¢ dowody;

zdefiniowac jakie dziatania nalezy podjg¢ ad hoc/ w przysztosci (w odpowiednim
przypadku, w celu zapobiegniecia dalszym naruszeniom, z uwzglednieniem wagi
naruszenia);

podjg¢ decyzje o kregu 0sob, ktorym nalezy zakomunikowac¢ wyniki postepowania, w
tym Sygnaliscie;

poinformowaé¢ Kadre zarzgdzajgcg o wynikach postepowania (z zachowaniem
wymogow co do poufnosci Sygnalisty).



24.

25.

26.

27.

28.

29.

30.

31.

Po przeprowadzeniu czynnosci oraz rozpatrzeniu przedtozonych dowoddéw dokonuje sie

oceny zasadnosci zawiadomienia i ocene te wraz z wnioskami i ewentualnymi

propozycjami w zakresie niezbednych dziatan przekazuje Waojtowi Gminy.

Podmiot upowazniony do rozpatrywania zgtoszen — jezeli jego organizacja ma charakter

kolegialny - podejmuje decyzje zwyktg wigkszoscig gtosow.

Z kazdego posiedzenia — podmiotu upowaznionego do rozpatrzenia zgtoszenia -

sporzgdzany jest protokdt podpisywany przez wszystkich jego cztonkéw. Dokumentacja

dotyczgca danego postepowania nie moze by¢ kopiowana ani udostepniana

nieuprawnionym osobom. Za prawidtowe przechowywanie dokumentacji odpowiada

podmiot upowazniony do podejmowania dziatan nastepczych, ktéry powinien réwniez

dokonac zniszczenia dokumentacji po uptywie okresu retencji wynoszgcego 5 lat od dnia

przyjecia zgtoszenia.

Jezeli zgtoszenie dokonywane jest za posrednictwem nagrywane;j linii telefonicznej lub

innego nagrywanego systemu komunikacji gtosowej, podmiot upowazniony do przyjecia

zgloszenia ma prawo, za zgodg osoby dokonujgcej zgtoszenia, udokumentowaé

zgtoszenie ustne w jeden z nastepujgcych sposobow:

1) dokonujgc nagrania rozmowy w formie trwatej i mozliwej do wyszukania; lub

2) za pomocg kompletnej i doktadnej transkrypcji rozmowy przygotowanej przez
czionkdéw personelu odpowiedzialnych za rozpatrzenie zgtoszenia.

Podmioty upowazniony do przyjmowania zgtoszen zapewniajg osobie dokonujgce;j

zgtoszenia mozliwo$é sprawdzenia, poprawienia i zatwierdzenia transkrypcji rozmowy

telefonicznej poprzez jej podpisanie.

Jezeli zgtoszenie dokonywane jest za posrednictwem nienagrywanej linii telefonicznej

lub innego nienagrywanego systemu komunikacji gtosowej, podmioty przyjmujgce

zgtoszenie majg prawo udokumentowaé zgtoszenie ustne w formie doktadnego

protokotu rozmowy sporzgdzonego przez czionka personelu odpowiedzialnego za

rozpatrzenie zgtoszenia. Wskazane podmioty zapewniajg osobie dokonujgcej zgtoszenia

mozliwos¢ sprawdzenia, poprawienia i zatwierdzenia protokotu rozmowy poprzez jego

podpisanie.

Jezeli dana osoba zwrdci sie o spotkanie w celu dokonania zgtoszenia nalezy zapewnic,

za zgodg osoby zgtaszajgcej, przechowywanie kompletnych i doktadnych zapiséw ze

spotkania w formie trwatej i mozliwej do wyszukania. W tym przypadku podmioty

przyjmujgce zgtoszenie majg prawo udokumentowaé spotkanie w jeden z nastepujgcych

sposobow:

1) dokonujgc nagrania rozmowy w formie trwatej i mozliwej do wyszukania; lub

2) za pomocg doktadnego protokotu spotkania. ]

Nalezy zapewni¢ osobie dokonujgcej zgtoszenia mozliwosc sprawdzenia, poprawienia i

zatwierdzenia protokotu spotkania poprzez jego podpisanie.

§ 6 Zakaz dzialan odwetowych i srodki ochrony

Wobec zgtaszajgcego nie mogg by¢ podejmowane dziatania odwetowe.

Zgtaszajgcy nie moze byc¢ niekorzystnie traktowany z powodu dokonania zgtoszenia lub
ujawnienia publicznego.

Zgtaszajacy podlega ochronie, pod warunkiem, ze miat uzasadnione podstawy sgdzic,
ze bedaca przedmiotem zgtoszenia lub ujawnienia publicznego informacja o naruszeniu
prawa jest prawdziwa w momencie dokonywania zgtoszenia lub ujawnienia publicznego
i ze informacja taka stanowi informacje o naruszeniu prawa.



Dane osobowe zgtaszajgcego oraz inne dane pozwalajgce na ustalenie jego tozsamosci
nie podlegajg ujawnieniu, chyba ze za wyrazng zgodg zgtaszajgcego lub dopuszczaja to
przepisy prawa.

Za niekorzystne traktowanie pracownika uwaza sie:

1) odmowe nawigzania stosunku pracy,

2) wypowiedzenie lub rozwigzanie bez wypowiedzenia stosunku pracy,

3) nie zawarcie umowy O prace na czas okreslony po rozwigzaniu umowy O prace na
okres probny, nie zawarcie kolejnej umowy o prace na czas okreslony lub nie
zawarcie umowy 0 prace na czas nieokreslony, po rozwigzaniu umowy o prace na
czas okreslony — w sytuacji, gdy pracownik miat uzasadnione oczekiwanie, ze
zostanie z nim zawarta taka umowa,

4) obnizenie wynagrodzenia za prace,

5) wstrzymanie awansu albo pominiecie przy awansowaniu,

6) pominiecie przy przyznawaniu innych niz wynagrodzenie swiadczeh zwigzanych z
praca,

7) przeniesienie pracownika na nizsze stanowisko pracy,

8) zawieszenie w wykonywaniu obowigzkéw pracowniczych lub stuzbowych,

9) przekazanie innemu pracownikowi dotychczasowych obowigzkow pracowniczych,

10) niekorzystng zmiane miejsca wykonywania pracy lub rozktadu czasu pracy,

11) negatywng ocene wynikow pracy lub negatywng opinie o pracy,

12) natozenie lub zastosowanie srodka dyscyplinarnego, w tym kary finansowej, lub
srodka o podobnym charakterze,

13) wstrzymanie udziatu lub pominiecie przy typowaniu do udziatu w szkoleniach
podnoszgcych kwalifikacje zawodowe,

14) nieuzasadnione skierowanie na badanie lekarskie, w tym badania psychiatryczne, o
ile przepisy odrebne przewidujg mozliwos¢ skierowania pracownika na takie badanie,

15) dziatanie zmierzajgce do utrudnienia znalezienia w przysztosci zatrudnienia w danym
sektorze lub branzy na podstawie nieformalnego lub formalnego porozumienia
sektorowego lub branzowego
— chyba ze pracodawca udowodni, ze kierowat si¢ obiektywnymi powodami.

Za niekorzystne traktowanie z powodu dokonania zgtoszenia uwaza sie takze grozbe lub
prébe zastosowania srodka okreslonego w ust. 5, chyba ze pracodawca udowodni, ze
kierowat sie obiektywnymi powodami.

Zakaz dziatan odwetowych obejmuije takze osoby pomagajgce w dokonaniu zgtoszenia
oraz osoby powigzane ze zgtaszajgcym, jezeli rowniez pozostajg w stosunku pracy

Z pracodawcg zatrudniajgcym zgtaszajgcego.

W przypadku, gdy praca jest lub ma by¢ swiadczona na podstawie stosunku prawnego
innego niz stosunek pracy, zgtaszajgcy nie moze by¢ niekorzystnie traktowany z powodu
dokonania zgtoszenia lub ujawnienia publicznego. Za niekorzystne traktowanie uwaza
sie w takich przypadkach rozwigzanie, wypowiedzenie lub odmowe nawigzania stosunku
prawnego, na podstawie ktérego jest lub ma by¢ Swiadczona praca przez zgtaszajgcego,
chyba ze druga strona stosunku prawnego udowodni, ze kierowata sie obiektywnymi
powodami.

Dokonanie zgtoszenia lub ujawnienia publicznego nie moze stanowi¢ podstawy
pociggniecia do odpowiedzialnosci dyscyplinarnej, pod warunkiem, ze zgtaszajgcy miat
uzasadnione podstawy, by sgdzi¢, ze zgtoszenie lub ujawnienie publiczne jest
niezbedne do ujawnienia naruszenia prawa zgodnie z przepisami prawa.
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11.

12.

. Dokonanie zgtoszenia lub ujawnienia publicznego nie moze stanowi¢ podstawy

odpowiedzialnosci, w tym odpowiedzialnosci za szkode, z tytutu naruszenia praw innych
0s6b lub obowigzkéw okreslonych w przepisach prawa, pod warunkiem, ze zgtaszajgcy
miat uzasadnione podstawy, by sgdzi¢, ze zgtoszenie lub ujawnienie publiczne jest
niezbedne do ujawnienia naruszenia prawa.

Zakazane jest wypowiedzenie lub rozwigzanie bez wypowiedzenia umowy w obrocie
gospodarczym, ktorej strong jest zgtaszajgcy, w szczegdlnosci dotyczgcej sprzedazy lub
dostawy towardéw lub Swiadczenia ustug, z powodu dokonania zgtoszenia lub ujawnienia
publicznego.

Postanowienia umow o prace, innych aktow, na ktérych podstawie powstaje stosunek
pracy lub ksztattujgcych prawa i obowigzki stron stosunku pracy, w zakresie, w jakim
bezposrednio lub posrednio wytgczajg lub ograniczajg prawo do dokonania zgtoszenia
lub ujawnienia publicznego, sg niewazne. W zwigzku z tym Urzad dokonuje przegladu
wskazanych dokumentow pod kgtem zgodnosci z niniejszym Regulaminem.

§ 7. Bezpieczenstwo informacji, ochrona danych osobowych i ocena ryzyka

1.

W toku przyjmowania i rozpatrywania zgtoszen nalezy wdrozy¢ odpowiednie srodki
techniczne i organizacyjne celem zachowania poufnosci, integralnosci i dostepno$ci
danych dotyczacych zgtoszenia (samego Sygnalisty, innych osdb). Nalezy uwzglednié
takze inne — niz bezpieczenstwo — wymogi wynikajgce z RODO, w szczegdlnosci:

1) zasade przejrzystosci i transparentnosci;

2) zasade minimalizacji i poprawnosci danych;

3) zasade czasowego ograniczenia przetwarzania danych osobowych.

Wzgledem Sygnalisty nalezy spetni¢ obowigzek informacyjny, o ktérym mowa w art. 13

RODO. Wzgledem pozostatych osob nalezy spetni¢ obowigzek informacyjny, gdy dane

beda od nich zbierane bezposrednio.

Z wylaczeniem przypadkow wskazanych w przepisach prawa nalezy zapewnic¢ by

tozsamos$é osoby dokonujacej zgtoszenia nie zostata ujawniona — bez wyraznej

zgody tej osoby — zadnej osobie, ktéra nie jest upowaznionym cztonkiem

personelu wtasciwym do przyjmowania zgtoszen i podejmowania w zwiazku z nimi

dziatan nastepczych. Ma to réwniez zastosowanie do wszelkich innych informacji,

na podstawie ktérych mozna bezposrednio lub posrednio zidentyfikowaé

tozsamos$é osoby dokonujacej zgtoszenia.

Nalezy uwzgledni¢ wymog wynikajacy z dyrektywy UE 2019/1937, iz kanaty

przyjmowania zgtoszeh powinny byé zaprojektowane, ustanowione i obstugiwane

w bezpieczny sposéb zapewniajacy ochrone poufnosci tozsamosci osoby

dokonujacej zgtoszenia i osoby trzeciej wymienionej w zgtoszeniu oraz

uniemozliwiajgcy uzyskanie do nich dostepu nieupowaznionym cztonkom

personelu.

Nalezy uwzgledni¢ wymogi zwigzane z dtugoscig przetwarzania danych w procesie

przyjmowania i oceny zgtoszeh sygnalistéw. Dane osobowe, ktdre w sposob oczywisty

nie majg znaczenia dla rozpatrywania konkretnego zgtoszenia, nie sg zbierane, a w

razie przypadkowego zebrania, sg usuwane bez zbednej zwtoki.

Podmioty upowaznione do przyjmowania i rozpatrywania zgtoszen (cztonkowie

personelu) muszg uzyskac wczesniejsze upowaznienie i ztozy¢ oswiadczenie o



zachowaniu poufnosci. Wskazane umocowania nalezy odebra¢ w momencie
zakonczenia petnienia tych funkc;ji.

7. W przypadku outsourcingu czynnosci zwigzanych z przyjmowaniem/ rozpatrywaniem
zgtoszen nalezy zawrze¢ umowe okreslajagca role i obowigzki wskazanego podmiotu
m.in. w zakresie bezpieczenstwa danych osobowych, a takze oceni¢ role tego podmiotu
(niezalezny administrator danych / podmiot przetwarzajgcy) i ewentualnie zawrzeé
umowe powierzenia przetwarzania danych zgodnie z art. 28 RODO. Szczegdlna
sytuacja dotyczy kancelarii radcow prawnych i adwokatow — w tym przypadku nalezy
rozwazy¢ role jako niezaleznego administratora danych.

8. Nalezy przeprowadzic i ponawiac¢ ocene ryzyka naruszenia praw lub wolnosci (oraz
ocene skutkéw) zgodnie z RODO. Oceniajgc ryzyko nalezy bra¢ pod uwage mozliwosé
dziatan odwetowych w konsekwencji naruszenia poufnosci tozsamosci Sygnalisty.

9. Klauzula informacyjna RODO:

Administrator danych osobowych.

Administratorem Panstwa danych osobowych jest Woéjt Gminy z siedzibg w Kozach
ul. Krakowska 4

Mozna sie z nami kontaktowac¢ w nastepujgcy sposob:

1) listownie: ul. Krakowska 4, 43-340 Kozy

2) przez elektroniczng skrzynke podawczg o adresie: /GminaKozy/skrytka

Inspektor ochrony danych

Inspektorem Ochrony Danych (I0OD) jest Matgorzata Wrébel. Mozna sie z nim kontaktowac¢
poprzez Elektroniczng Skrzynke Podawczg Urzedu lub e-mailem na adres:
iod@gzosip.kozy.pl

Cele i podstawy przetwarzania

Dane bedg przetwarzane wytgcznie w celu i przez okres niezbedny do realizacji obowigzkéw
zwigzanych z przyjmowaniem i obstugg zgtoszen sygnalistéw w zw. z odpowiednimi
przepisami krajowymi); (art. 6 ust. 1 lit. e RODO).

Odbiorcy danych osobowych

Odbiorcami do ktérych mogg by¢ przekazane Panstwa dane osobowe mogg by¢ strony

i uczestnicy postepowan lub organy wiasciwe do zatatwienia wniosku na mocy przepiséw
prawa, ktorym Wojt Gminy Panstwa wniosek przekazat.

Odrebna kategorie odbiorcow, ktérym moga by¢ ujawnione Panstwa dane sg podmioty
uprawnione do obstugi doreczen oraz podmioty, z ktérymi Gmina Kozy zawarta umowe na
$wiadczenie ustug serwisowych dla uzytkowanych w Urzedzie systeméw informatycznych.

Okres przechowywania danych

Panstwa dane osobowe bedg przechowywane do chwili zatatwienia sprawy, w ktorej zostaty
one zebrane a nastepnie - w przypadkach, w ktérych wymagajg tego przepisy ustawy z dnia
14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz.U. z 2018 r. poz. 217 ze
zm.) - przez czas okreslony w tych przepisach.

Prawa osdéb, ktérych dane dotyczg
Zgodnie z RODO przystuguje Panstwu:
1) prawo dostepu do swoich danych oraz otrzymania ich kopii;




2) prawo do sprostowania (poprawiania) swoich danych, jesli sg btedne lub nieaktualne,

a takze prawo do ich usuniecia, w sytuacji, gdy przetwarzanie danych nie nastepuje w celu
wywigzania sie z obowigzku wynikajgcego z przepisu prawa lub w ramach sprawowania
wiadzy publicznej;

3) prawo do ograniczenia lub wniesienia sprzeciwu wobec przetwarzania danych;

4) prawo do wniesienia skargi do Prezes UODO (na adres Urzedu Ochrony Danych
Osobowych, ul. Stawki 2, 00-193 Warszawa)

10. W ramach cyklicznej oceny ryzyka, ale takze w ramach konkretnego zgtoszenia nalezy

uwzgledni¢ (zidentyfikowac i zminimalizowa¢ prawdopodobienstwo wystgpienia)

w szczegolnosci nastepujgce zagrozenia (zrodia ryzyka):

1) wtamanie do skrzynki e-mail (np. przetamanie hasta);

2) brak wielosktadnikowej autoryzaciji i dostep do danych zgtoszenia;

3) dostep do skrzynki e-mail nieuprawnionych osoéb z personelu;

4) kradziez skrzynki ze zgtoszeniami;

5) identyfikacja Sygnalisty poprzez monitoring wizyjny;

6) identyfikacja Sygnalisty poprzez obserwacje pomieszczenia, w ktérym dokonywane
jest zgtoszenie;

7) zapoznanie sie z korespondencjg i danymi Sygnalisty przez osobe nieuprawniong
(np.. pracownika sekretariatu;

8) zagubienie przesytki wewnagtrz organizaciji;

9) identyfikacja Sygnalisty poprzez monitoring wizyjny;

10) identyfikacja Sygnalisty poprzez obserwacije,

11) pomieszczenia, w ktérym dokonywane jest zgtoszenie;

12) brak klauzuli informacyjnej z art. 13 RODO;

13) naruszenie minimalizacji poprzez pozyskiwanie zbyt szerokiego (nieadekwatnego do
celu) zakresu danych;

14) przypisanie zgtoszenia do niewtasciwej nieupowaznionej osoby;

15) kradziez dowodow;

16) ujawnienie danych Sygnalisty w czasie przestuchania swiadka;

17) przekazanie podsumowania / raportu kierownictwu;

18) kradziez no$nikow danych

19) archiwizacja dokumentéw papierowych — kradziez / zniszczenie dokumentow;

20) archiwizacja dokumentow elektronicznych — kradziez / zniszczenie dokumentow;

21) usuwanie dokumentéw elektronicznych — nieusuniecie pomimo uptywu ustawowego
terminu;

22) usuwanie dokumentéw tradycyjnych — nieusuniecie pomimo uptywu ustawowego
terminu.

§ 8. Ewaluacja sytemu dokonywania zgtoszen

1. Na zlecenie Waéjta Gminy przeprowadza sie co najmniej raz na rok ewaluacje procesu
przyjmowania i rozpatrywania zgtoszen sygnalistow.

2. Ewaluacje przeprowadza pracownik Referatu Organizacyjnego i Spraw Spotecznych ds.
kadr.

3. Raport ze sprawdzenia przedstawia sie Woéjtowi Gminy.




4. Weryfikacja nie moze naruszac zasad bezpieczenstwa informaciji i danych osobowych.
5. Weryfikacja dotyczy nastepujgcych aspektow:
1) czy Urzad ustanowit bezpieczne kanaty dokonywania zgtoszen;
2) czy Urzad terminowo odpowiada na zgtoszenia Sygnalistow;
3) czy osoby przyjmujgce i rozpatrujgce zgtoszenia sg niezalezne w ramach realizacji
Regulaminu;
4) czy zapewniono srodki obnizajgce poziom zidentyfikowanego ryzyka;
5) czy Wajt Gminy jest informowany w sposob wyczerpujacy i terminowy
0 zakonczonych sprawach;
6) czy rejestr zgtoszen jest prowadzony w sposdb zgodny z przepisami prawa;
7) czy dokumenty sg odpowiednio zabezpieczone;
8) czy postepowanie os6b upowaznionych do przyjmowania i obstugi zgtoszen jest
zgodne z Regulaminem.

6. Przy ocenie czy dziatanie nastepcze jest odpowiednie uwzglednia sie w szczegolnosci
czynnosci podjete w celu zweryfikowania informacji o naruszeniu, prawidtowo$¢ oceny
informaciji o naruszeniu oraz adekwatno$¢ srodkéw podjetych w nastepstwie stwierdzenia
naruszenia, w tym, w odpowiednim przypadku, w celu zapobiegniecia dalszym
naruszeniom, z uwzglednieniem wagi na.

Uzgodniono z przedstawicielami pracownikéw



Zalacznik nr 1 do Regulaminu

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH PRACOWNIKA LUB
WSPOLPRACOWNIKA W URZEDZIE GMINY KOZY

Nr upowaznienia
(data nadania)

Na podstawie art. 29 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1) — dalej
RODO - nadaje upowaznienie Pani/Panu

(imie i nazwisk pracownika oraz stanowisko pracy)

do przetwarzania danych osobowych w zakresie

e tre$c zgtoszenia sygnalisty i dane w nim wskazane;

e dane pozyskane w ramach postepowania w sprawie zgtoszenia;

o stafy dostep do wszystkich pomieszczen, sprzetu, no$nikow i instalacji stuzgcych do
przetwarzania danych osobowych;

o  mozliwos$¢ zgdania od pracownikow i wspotpracownikow organizacji dostepu do
informacji, dokumentéw, pomieszczen, nosnikow danych itp.

o mozliwos$¢ prowadzenia wewnetrznych postepowan w sprawach zwigzanych z
ochrong danych osobowych oraz wnioskowania o uzyskanie zewnetrznej opinii
prawnej.

Uzyskuje Pani/Pan:
o dostep do danych szczegdlnych kategorii lub karalnosci: TAK
o rodzaj danych szczegoélnych kategorii lub karalnosci: TAK
. dostep do informaciji o stanie zdrowia dotyczacych oséb niepetnosprawnych:
TAK
° czy dostep do systeméw obejmuje role/uprawnienia administratora? TAK
(system do przyjmowania i dokonywania zgtoszen sygnalistow;

Zobowigzuje Panig/Pana do przetwarzania danych osobowych, zgodnie z udzielonym
upowaznieniem oraz z przepisami RODO, ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych a takze z Politykg Bezpieczenstwa Informacji w Urzedzie Gminy Kozy oraz
Instrukcjg zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych w Urzedzie Gminy Kozy.

Upowaznienie obowigzuje od dnia .............coveiiieiiinnnn. r. do dnia

podpis osoby upowaznionej podpis osoby uprawnionej do nadania

upowaznienia






Zalacznik nr 2
do Regulaminu

(imie i nazwisko pracownika) (miejscowos¢, data)

OSWIADCZENIE PRACOWNIKA LUB WSPOLPRACOWNIKA O ZACHOWANIU POUFNOSCI
PRZY PRZETWARZANIU DANYCH OSOBOWYCH W URZEDZIE GMINY KOZY

Oswiadczam, ze — w zwigzku z wykonywaniem przeze mnie prac na rzecz Urzedu Gminy Kozy—-dalej
,Organizacja”) - zostatem/tam przeszkolony/a w dziedzinie ochrony i przetwarzania danych
osobowych, w zakresie niezbednym do realizacji moich obowigzkéw zwigzanych z przyjmowaniem /
rozpatrywaniem zgtoszen Sygnalistow a takze zapoznatem/tam sie ze stosownymi przepisami oraz
Regulaminem zgtoszen wewenetrznych i zobowigzuje sie do ich przestrzegania oraz dziatania
zgodnie z przyjetymi w Organizacji procedurami dotyczgcymi ochrony danych osobowych, ktére
zostaty mi zakomunikowane.

Zobowiagzanie

Jednoczesnie w czasie wykonywania przeze mnie prac na rzecz Organizacji zobowigzuje si¢ do:

a)
b)

c)

d)

e)

f)

dziatania wytgcznie na polecenie Organizacji (przede wszystkim bezposredniego
przetozonego),

przestrzegania wszystkich polityk i procedur dotyczgcych przetwarzania danych osobowych
przyjetych w Organizacii;

zapewnienia ochrony danych osobowych przetwarzanych w Organizacji, a w szczegolnosci
zapewnienia ich bezpieczehstwa przed udostepnianiem osobom trzecim i nieuprawnionym,
zabraniem, uszkodzeniem;

nietworzenia kopii przetwarzanych danych osobowych, chyba, Ze jest to niezbedne do
realizacji obowigzkéw pracowniczych;

zachowania w tajemnicy, takze po zaprzestaniu wykonywania prac, wszelkich danych
osobowych oraz informacji dotyczgcych funkcjonowania systemow stuzgcych do
przetwarzania danych osobowych oraz innych srodkéw technicznych i organizacyjnych (w
przypadku informacji zwigzanych z ochrong danych osobowych a nie bedacych danymi
osobowymi obowigzek zachowania poufnosci wigze przez 10 lat po zakohczeniu umowy o
prace lub wspétprace zawartej z Organizacja);

wykorzystywania danych osobowych wytgcznie w zakresie udzielonego upowaznienia,
wytgcznie na potrzeby i w zakresie realizowanych zadan na rzecz Organizacji i wytgcznie w
okresie zatrudnienia w Organizacji [w szczegélnosci zakazane jest wykorzystywane do
wiasnych celéw kontaktéw pozyskanych w ramach realizowanych czynnosci na rzecz
Organizacji (np. kontaktow do pracownikow kontrahentoéw lub klientéw Organizacji)];
niewykorzystywania przetwarzanych danych osobowych do celéw prywatnych;

zachowania w tajemnicy hasta i sposobu dostepu do systemoéw informatycznych, réwniez po
uptywie jego waznosci;

zwrdcenia po zakonczeniu wykonywania pracy na rzecz Organizacji wszelkich uzyskanych
danych lub dostepéw, w tym kopii danych;

natychmiastowego zgtaszania przetozonemu lub wyznaczonej osobie w Organizaciji
podejrzenia lub faktu naruszenia zabezpieczenia fizycznego pomieszczenia, bezpieczenstwa
danych lub systeméw informatycznych

Podpis pracownika upowaznionego



Zalacznik nr 3
do Regulaminu

Wzor rejestru zgtoszen wewnetrznych

nastepczych

.| Informacja o
. Dat konani . Dat
Nr Przedmiot ata do .o ania podjetych aa’ .| Dodatkowe
. zgtoszenia . . zakonczenia .
sprawy | naruszenia dziataniach uwagi
wewnetrznego sprawy




