Zarzadzenie Nr 73/20
Woéjta Gminy Kozy
z dnia 3 czerwca 2020.

w sprawie ustalenia Regulaminu pracy zdalnej w Urzedzie Gminy Kozy

Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (t. . Dz. U. z 2020, poz. 713) oraz art. 3 ust. 1 ustawe z dnia 2 marca
2020r. o szczegodlnych rozwigzaniach  zwigzanych z  zapobieganiem,
przeciwdziataniem izwalczaniem COVID-19, innych chordb zakaznych oraz
wywotanych nimi sytuacji kryzysowych (Dz. U. 2020 poz. 374 ze zm.).

zarzgdzam, co nastepuje:

§1.
Ustalam Regulamin pracy zdalnej w Urzedzie Gminy Kozy, w brzmieniu jak
w zatgczniku do niniejszego zarzadzenia.

§ 2.

Wykonanie zarzgdzenia powierzam Sekretarzowi Gminy.

§ 3.

Zarzgdzenie wchodzi w zycie z dniem podpisania.



1.

Zatacznik do zarzadzenia Nr 73/20
Woéjta Gminy Kozy
z dnia 3 czerwca 2020 .

REGULAMIN PRACY ZDALNEJ
w Urzedzie Gminy Kozy

§1.
Postanowienia ogélne

Niniejszy Regulamin okresla zasady wykonywania pracy zdalnej oraz zwigzane

ztym prawa i obowigzki Urzedu Gminy Kozy, zwanym dalej ,Pracodawcg”

i Pracownikbw Urzedu Gminy Kozy w 2zwigzku 2z przeciwdziataniem

i zapobieganiem rozprzestrzeniania sie COVID-19.

llekro¢ w Regulaminie jest mowa o:

1) Pracy zdalnej — nalezy przez to rozumie¢ prace okreslong w umowie o
prace, tgczacej Pracownika z Pracodawcg, wykonywang przez czas
oznaczony poza miejscem jej statego wykonywania w zwigzku z
przeciwdziataniem COVID-19, jezeli wykonywanie pracy poza takim
miejscem jest mozliwe,.

2) Pracowniku — nalezy przez to rozumie¢ osobe zatrudniong w oparciu
0 umowe o prace w Urzedzie Gminy Kozy,

3) Ustawie — nalezy przez to rozumie¢ ustawe z dnia 2 marca 2020 r.
0 szczegoblnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz
wywotanych nimi sytuacji kryzysowych (Dz. U. 2020 poz. 374 ze zm.).

Praca zdalna nie stanowi telepracy, o ktérej mowa w art. 67°-67*’ Kodeksu pracy

(t.J. Dz.U. 2 2019 r. poz. 1040 ze zm.).

§ 2.

Warunki dopuszczalnosci pracy zdalnej

Pracownik jest zobowigzany do sSwiadczenia pracy zdalnej w zwigzku
z przeciwdziataniem COVID-19:

1)

2)

po ztozeniu przez Pracodawce lub bezposredniego przetozonego Pracownika
o$wiadczenia w formie pisemnej lub elektronicznej dot. polecenia wykonywania
pracy zdalnej, ktorego wzér stanowi Zatgcznik nr 1 do iniejszego Regulaminu,
po udzieleniu zgody na prace zdalng od pracodawcy lub bezposredniego
przetozonego w zwigzku z wnioskiem pracownika o umozliwienie pracy zdalnej,
ktorego wzor stanowi Zatacznik nr 2 do niniejszego Regulaminu, jesli
wykonywanie pracy na danym stanowisku umozliwia prace w innym miejscu niz
miejsce statego jej wykonywania oraz jesli jest to niezbedne do przeciwdziatania i
zapobiegania rozprzestrzeniania sie¢ COVID-19.



§3.
Prawa i obowigzki Pracodawcy
. Pracodawca zobowigzuje sie do przekazywania Pracownikowi zadan do
wykonania, udzielania informacji merytorycznych oraz organizowania procesu
pracy w sposéb umozliwiajgcy Pracownikowi prace zdalna.
. Pracodawca ma prawo kontrolowa¢ wykonywanie pracy zdalnej oraz zgdac¢ od
Pracownika informacji o jej wynikach.

§4.
Prawa i obowiazki Pracownika
Pracownik wykonuje prace zdalng w miejscu zamieszkania lub innym miejscu
uzgodnionym z Pracodawcg. Pracownik jest zobowigzany do wykonywania pracy
zgodnie z trescig umowy tgczacej go z Pracodawcg oraz zakresem obowigzkow.
Pracownik zobowigzuje sie do:
1) pozostawania dyspozycyjnym dla Pracodawcy w ustalonych godzinach pracy
i przyjmowania do realizacji biezgcych zadan przekazywanych Pracownikowi
w ramach zakresu jego obowigzkéw, w szczegolnosci z wykorzystaniem
srodkéw komunikacji elektroniczne;j,

2) biezgcego informowania o wynikach swojej pracy oraz przedstawiania

wynikéw swojej pracy Pracodawcy,

3) potwierdzania obecnosci w pracy w sposob okreslony przez Pracodawce.
Pracownik ma prawo do wsparcia technicznego ze strony Pracodawcy.
Pracownik niezwtocznie zgtasza Pracodawcy wszelkie uzasadnione potrzeby w
tym zakresie.

Pracownik zobowigzuje sie zorganizowac stanowisko do pracy zdalnej w sposob
zapewniajgcy bezpieczne i higieniczne warunki pracy

§5.
Ochrona informacji i danych osobowych

Pracownik zobowigzuje sie do zabezpieczania dostepu do sprzetu stuzbowego
oraz posiadanych danych i informacji (w tym takze znajdujgcych sie na
nosnikach papierowych) przed osobami postronnymi, w tym wspdlnie z nim
zamieszkujgcymi, oraz zniszczeniem, zgodnie z zasadami okreslonymi w
zataczniku nr 3 do niniejszego Regulaminu.

Pracownik wykonujgcy prace w formie zdalnej musi przestrzega¢ postanowien
Polityki Bezpieczenstwa Informacji w Urzedzie Gminy Kozy osobowych oraz
Instrukcji zarzgdzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych wraz z dokumentami powigzanymi.

§ 6.
Postanowienia koncowe
Praca zdalna jest wykonywana przez czas okreslony w poleceniu Pracodawcy.
Pracodawca moze dowolnie ksztattowaC okres wykonywania pracy zdalnej,



uwzgledniajgc stopieh zagrozenia rozprzestrzenianiem sie COVID-19 na danym
obszarze.

Przed przystgpieniem do wykonywania pracy zdalnej Pracownik zapoznaje
z trescig niniejszego Regulaminu, co potwierdza pisemnym lub elektronicznym
oswiadczeniem i zobowigzaniem do jego przestrzegania. Wzér oswiadczenia
stanowi zatgcznik nr 4 do niniejszego Regulaminu.

W sprawach nieuregulowanych niniejszym Regulaminem zastosowanie znajdg
wewnetrzne procedury obowigzujgce u Pracodawcy oraz przepisy prawa
powszechnie obowigzujgcego.



Zalacznik nr 1
do Regulaminu

Polecenie wykonania pracy zdalnej

Z uwagi na panujgcg w kraju sytuacje wywotang zagrozeniem chorobg COVID-19
wdniach od ................ do ...l /  bezterminowo* ma Pani/ Pan

............................................... wykonywa¢ prace zdalng w  miejscu
zamieszkania/inne™ ..ot :

/imie i nazwisko bezposredniego przetozonego
lub osoba dziatajgcej z upowaznienia Pracodawcy/

*niepotrzebne skreslic




Zalacznik nr 2
do Regulaminu

Whiosek o umozliwienie pracy zdalnej

Z uwagi na panujgca w kraju sytuacje wywotang zagrozeniem chorobg COVID-19,
zwracam sie

z prosbg o umozliwienie mi pracy zdalnej w dniach od ................ do ...oooennnnnn. /

bezterminowo*.

Prace zdalng bede wykonywat/a w miejscu zamieszkania/inne*

/imig i nazwisko Pracownika/
/dziat, stanowisko/

*niepotrzebne skreslic




Zalacznik nr 3
do Regulaminu

OCHRONY DANYCH OSOBOWYCH PODCZAS PRACY ZDALNEJ
PRACOWNIKOW

Podczas pracy zdalnej trzeba zachowac wszelkie Srodki ostroznosci, aby nie
naruszy¢ przepisow o ochronie danych osobowych. Z zasadami zobowigzana jest
zapoznac¢ sie kazda osoba zatrudniona w Urzedzie Gminy Kozy , ktéra wykonuje
prace zdalnag.

1. URZADZENIA:

1)
2)

3)

4)

5)

6)

7
8)
9)

urzgdzenia i oprogramowanie przekazane przez pracodawce do pracy zdalnej
stuzg do wykonywania obowigzkow stuzbowych.

nie instaluj dodatkowych aplikacji i oprogramowania niezgodnych z procedurg
bezpieczenstwa organizacii;

upewnij sie, ze wszystkie urzgdzenia z jakich korzystasz majg niezbedne
aktualizacje systemu operacyjnego (IOS lub Android) oprogramowania oraz
systemu antywirusowego;

komputer musi posiada¢ wydzielone konto uzytkownika wraz z ustawionym
hastem, znany tylko uprawnionemu do pracy zdalnej pracownikowi w celu
odizolowania danych stuzbowych od danych prywatnych. Konto to nie
powinno by¢ udostepnione cztonkom rodziny.

dostep zdalny do systemow wewnetrznych Pracodawcy musi by¢ realizowany
tylko podczas wykonania stuzbowych czynnosci, po wykonaniu ktérych
Pracownik powinien zadbac o roztgczenie sie z dostepu zdalnego.
zabezpieczaj swoj komputer poprzez uzywanie silnych haset dostepu. Pozwoli
to na ograniczenia dostepu do urzgdzenia, a jednoczesnie na ograniczenia
ryzyka utraty danych w przypadku kradziezy lub zgubienia urzgdzenia;
zminimalizuj ilo§¢ wydrukéw papierowych

ograniczenie do minimum liczby plikbw zapisywanych na dyskach.

podejmij szczegdlne srodki, aby urzgdzenia z ktorych korzystasz podczas
pracy, szczegolnie te wykorzystywane do przenoszenia danych, jak dyski
zewnetrzne nie zostaty zgubione;

10)zanim przystgpisz do pracy, wydziel sobie odpowiednig przestrzen, tak aby

ewentualne osoby postronne, nie miaty dostepu do dokumentéw, nad ktorymi
pracujesz. Odchodzac od stanowiska pracy kazdorazowo blokuj urzadzenie,
na ktérym pracujesz;

11)jesli zgubites urzgdzenie, na ktérym pracujesz lub zostato skradzione

natychmiast podejmij odpowiednie kroki, aby o ile to mozliwie, zdalnie
wyczyscic jego pamiec.

2. EMAIL:



1) przy przesytaniu jakichkolwiek danych stuzbowych pocztg elektroniczng powinna
by¢ uzytkowana stuzbowa skrzynka poczty elektronicznej dostepna przez Internet
(strone www) jesli musisz uzywacC prywatnego e-maila, upewnij sie, ze tresc
i zatgczniki sg witasciwie szyfrowane. Unikaj uzywania danych osobowych lub
poufnych informacji w temacie wiadomosci;

2) przed wystaniem maila upewnij sie, ze wysylasz go do witasciwego adresata,
zwitaszcza jesli wiadomos¢ zawiera dane osobowe lub dane wrazliwe;

3) dokitadnie sprawdz nadawce maila. Nie otwieraj wiadomosci od nieznanych
adresatéw, a zwtaszcza nie otwieraj zatgcznikdw oraz nie klikaj w link zawarty
w takiej wiadomosci. To moze by¢ atak phishingowy;

4) nie przesytaj mailem informacji zaszyfrowanej razem z hastem. Nawet w osobnej
wiadomosci. Ten kto ma dostep do Twojej poczty bez problemu odszyfruje
wiadomos¢.

3. DOSTEP DO SIECI | CHMURY:

1) uzywaj tylko zaufanego dostepu do sieci lub chmury oraz przestrzegaj
wszelkich zasad i procedur organizacyjnych dotyczgcych logowania i
udostepniania danych;

2) jesli natomiast nie pracujesz w chmurze lub nie masz dostepu do sieci, zadbaj,
aby przechowywane dane byty w bezpieczny sposob zarchiwizowane.

4. NAJWAZNIEJSZE ZASADY, KTORE OBOWIAZUJA PRACOWNIKA

PODCZAS PRACY ZDALNEJ:

1) do przetwarzania danych osobowych Pracodawcy upowaznieni sg wylgcznie
pracownicy i wspotpracownicy (na podstawie upowaznienia);

2) nie wolno dopuszcza¢ domownikéw oraz innych oséb trzecich do komputera,
urzgdzenia mobilnego ani innych nosnikéw, na ktérych sg zapisane informacije,
w tym dane osobowe;

3) dane Pracodawcy nalezy zachowa¢ w poufnosci, a wszelkie notatki
przechowywa¢ zabezpieczone, tak, aby osoby trzecie nie miaty do nich
dostepu;

4) jezeli do pracy zdalnej wykorzystuje sie prywatny sprzet, trzeba zachowacé takg
samg ostroznos¢ jak w przypadku korzystania ze stuzbowego sprzetu podczas
logowania sie do stuzbowej poczty, a takze innych platform i niezbednych
programow, ktdére umozliwiajg prace zdalng, a po zakonczonej pracy nalezy
bezpiecznie sie wylogowac tak, aby nikt z domownikéw i oséb trzecich nie miat
wgladu do przetwarzanych danych stuzbowych;

5) komputer, telefon i inne nosniki przekazane przez Pracodawce stuzg wytgcznie
do pracy stuzbowej i w zwigzku z tym nie wolno instalowa¢ dodatkowych
oprogramowan bez nadzoru Pracodawcy, a takze zabrania sie korzystania ze
stuzbowego sprzetu w celach innych niz te zwigzane z pracq ;

6) komputer oraz nosniki udostepnione przez Pracodawce muszg byé
odpowiednio zabezpieczone przed dostepem osob nieupowaznionych;



7

8)

a)
b)
c)
d)

na kazde zgdanie Pracodawcy pracownik zobowigzany jest do zwrdcenia
powierzonego mu  sprzetu/nosnikbw wraz z  kompletnymi  danymi
przetwarzanymi na tym sprzecie;
praca na plikach z danymi, udostepnionymi przez pracodawce, w tym wymiana
tych plikow pomiedzy poszczegolnymi pracownikami, powinna odbywac sie
przy wykorzystaniu stuzbowych laptopéw — oczywiscie o ile jest to technicznie
mozliwe. Pozwala to na zachowanie obowigzujgcych w organizacji zasad
dotyczacych:

wykorzystania systemdw operacyjnych,

aktualizacji oprogramowania,

instalacji programow antywirusowych

ograniczenia mozliwosci korzystania z aplikacji niezatwierdzonych przez

administratora.

. Dodatkowo wskazuje sie¢ na zasady dotyczace wynoszenia dokumentacji
w formie tradycyjnej:
1) nalezy unika¢ wynoszenia dokumentéw w formie papierowej, zaleca sie prace

2)

3)
4)
5)
6)

7

na skanach, zdjeciach, czy gotowych bazach danych.

Pracownik wynoszgcy dokumentacje musi sporzadzi¢ liste wynoszonych
w danym dniu dokumentéw odnoszgc sie do sygnatury sprawy lub opisu
identyfikacyjnego dokumentacije.

dokumenty muszg by¢ przenoszone w zamykanej torbie, w celu ich ochrony
przed warunkami atmosferycznymi.

za bezpieczenstwo (poufnosé, dostepnosé) wyniesionej dokumentacii
odpowiada Pracownik.

zabrania sie wyciggania dokumentacji z torby w srodkach komunikaciji
publicznej lub w samochodach.

po zakonczeniu korzystania z dokumentdéw, nalezy zabezpieczy¢ w celu
przechowywania,

po zakonczeniu pracy zdalnej dokumenty nalezy zniszczyé w niszczarce
w biurze.



Zalacznik nr 4
do Regulaminu

Stanowisko

Niniejszym oswiadczam, ze znane sg mi zasady postepowania i bezpiecznego
przetwarzania informacji, w tym danych osobowych ustalonych przez Pracodawce
przy tzw. pracy zdalnej zgodnie z ustawg z dnia 2 marca 2020 r. o szczegodlnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem
COVID - 19, innych choréb zakaznych oraz wywotanych nim sytuacji kryzysowych.

Oswiadczam, ze komputer, ktéry bedzie wykorzystywany do przetwarzania
stuzbowych informacji spetnia stawiane wymagania w zakresie zabezpieczenia
antywirusowego oraz konfiguracji osobnego konta chronionego hastem.

podpis pracownika



