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Polityka Bezpieczeristwa Informacji i ochrony danych Urzedu Gminy

1. Deklaracja Urzedu Gminy Kozy.

Majac $wiadomos¢ znaczenia informacji i systeméw informacyjnych dla realizacji misji i celéw Urzedu Gminy Kozy,
zapewniam, e podejmowane przez Urzad Gminy dziatania daig do zapewnienia bezpieczenstwa zasobdw
informacyjnych i s3 zgodne z wymogami obowiazujacego prawa jako podstawy do realizacji zadar zapewnienia
bezpieczeristwa w urzedzie,

W celu udokumentowania realizacji Zarzadzania Systemem Bezpieczedstwa Informacji przyjmuje Polityke
Bezpieczenstwa Informacji.

Zasady, dziatania, kompetencje i zakresy odpowiedzialnoici opisane w dokumentach Polityki Bezpieczeristwa
Informacji obowigzujq wszystkich pracownikéw Urzad Gminy Kozy.

Funkcjonujacy System Zarzadzania Bezpieczeristwem Informacji jest w pelni zgodny 2 wymaganiami
obowijzujacego prawa oraz zdaza do zasad ujetych w normie PN-ISO/IEC 27000:2007 | bedzie nieustannie
nadzorowany i doskonalony.

Wéjt Gminy
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2. Polityka Bezpieczeristwa Danych przetwarzanych w systemie informatycznym Urzedu Gminy
Kozy

Celem niniejszej polityki jest okreslenie podstawowych zasad bezpiecznego przetwarzania danych osobowych
w systemie informatycznym Urzedu Gminy Kozy. Wszelkie dokumenty okredlajace zasady przetwarzania danych
osobowych w systemie informatycznym winny by¢ zgodne z niniejsza polityka.

Polityka ta zostala opracowana i wdrozona ze wzgledu na fakt, iz Wojt Gminy Kozy jest administratorem danych
osobowych, w rozumieniu ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2014 r. poz.
1182) zwana dalej ,ustawg”. Niniejsza polityka dotyczy wszystkich oséb biorgcych udziat w sposéb bezposredni lub
posredni w przetwarzaniu danych, w tym osobowych w systemie informatycznym w urzedzie.

Polityka niniejsza Jest zgodna ze stanem prawnym na dziefi 24 paidziernika 2014 r.

Wéjt Gminy Kozy, rozumiejac koniecznos¢ zabezpieczenia danych, w tym osobowych przetwarzanych w systemie
informatycznym urzedu wynikajaca z obowiazujacych w Polsce przepiséw prawa, deklaruje petne wsparcie dia
podejmowanych dziatah uzasadnionych realizacjg celéw zabezpieczenia danych, w tym osobowych przetwarzanych w
systemie informatycznym.

Wéjt Gminy Kozy, peinigc role Administratora Danych Osobowych wyznacza Administratora Bezpieczefistwa
Informacji w celu sprawowania nadzoru nad przestrzeganiem obowijzujacych zasad bezpieczedstwa danych
osobowych, koordynacji proceséw zwigzanych z zarzadzaniem systemem informatycznym przetwarzajgcym dane
osobowe w aspekcie ich bezpieczeristwa oraz bezposredniego reprezentowania go wobec Administratora Systemu
Informatycznego.

Wszystkie osoby biorace bezposredni lub posredni udzial w procesie przetwarzania danych, w tym osobowych w
systemie informatycznym, s3 odpowiedzialne za wiasciwe zabezpieczenie tych danych.

Zabezpieczenie danych, w tym osobowych przetwarzanych w systemie informatycznym, obejmuje:
e ochrone poufnosci rozumianej jako zabezpieczenie informacji przed dostgpem do niej 0séb nieuprawnionych

e ochrone integralnoéci rozumianej jako zabezpieczenie informacji przed wprowadzeniem przypadkowych lub
celowych zmian powodujgcych jej zafalszowanie

e ochrone dostepnosci rozumianej jako zabezpieczenie informacji przed jej zniszczeniem, jak rdwniei
zapewnienie takiego dziatania systemu informatycznego, aby dane osobowe byly dostepne dla oséb
upowaznionych do ich przegladania oraz przetwarzania.

Zabezpieczenia sg okreélane na podstawie obowigzujacych wymagar prawnych i wynikéw procesu analizy ryzyka.
Za koordynacje procesu analizy ryzyka odpowiedzialny jest Administrator Bezpieczefistwa Informacji, natomiast za
jego wykonanie Administrator Systeméw Informatycznych.

Przetwarzanie danych, w tym osobowych w systemach informatycznych, jest dopuszczalne pod warunkiem:

o spetnienia szczegdtowych zalecer dotyczacych systeméw informatycznych opisanych w niniejszej polityce, jak
réwniei w dokumentach z nia zwigzanych

¢ posiadania przez systemy informatyczne mechanizméw pozwalajgcych na realizacjg proceséw zabezpieczenia
danych osobowych opisanych w niniejsze] polityce, jak réwnie: w dokumentach z nig zwigzanych

s przetwarzania danych osobowych w zakresie dopuszczalnym ze wzgledu na zapisy Ustawy, w szczegdinosci 2
uwzglednieniem zapisow art. 27 Ustawy.

Systemy informatyczne przetwarzajace dane, w tym dane osobowe, umieszczone s3 w kontrolowanych przez
odpowiedzialnego za dany sprzet na ktérym s3 przetwarzane dane osobowe pracownika. Pracownicy upowaznieni i
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zarazem odpowiedzialni za ochrong danych przetwarzanych na bedacym w ich uiytkowaniu komputerze sa
zobowigzani do stosowania procedur wynikajacych z niniejszej polityki.

Dane, w tym dane osobowe, mogy byé przetwarzane na komputerach przenosnych znajdujgcych sie poza
wyznaczong strefy pod warunkiem zastosowania szczegblnych warunkéw bezpieczerstwa okreslonych dla tego
rodzaju urzadzen.

Dane, w tym dane osobowe, przetwarzane w systemie informatycznym i przesytane za poérednictwem sieci
informatycznych powinny by¢ zabezpieczone przy uiyciu mechanizméw kryptograficznych, jezeli wyniki analizy ryzyka
wskazujg na takg potrzebe.

Dostgp uzytkownikéw do systemu informatycznego przetwarzajacego dane, w tym dane osobowe, jest
kontrolowany za pomocy mechanizméw uwierzytelnienia, autoryzacji i rozliczalnoéci. Podstawa uwierzytelnienia
uiytkownika jest wykorzystanie unikalnego dla uiytkownika identyfikatora i hasta. Autoryzacja uzytkownika odbywa
sig na podstawie nadanych przez Administratora Bezpieczenstwa Informacji, a wprowadzonych przez Administratora
Systemu Informatycznego zakresu indywidualnych uprawnied. System informatyczny przetwarzajacy dane, w tym
dane osobowe, jest wyposazony w mechanizmy pozwalajace w sposéb jednoznaczny przypisa¢ wykonanie okreslonych
operacji na danych osobowych konkretnemu uzytkownikowi. Rodzaje operacji i szczegdtowosé zapisu jest okreélana w
oparciu o wyniki analizy ryzyka oraz obowigzujace regulacje prawne.

Wszelkiego rodzaju nosniki danych osobowych, ktére s przekazywane osobom |ub podmiotom nieupowaiznionym
do otrzymania tych danych lub tez gdy istnieje podejrzenie, ze moga sie one znaleié w rekach oséb nieupowaznionych
do otrzymania danych, w tym danych osobowych {na przykiad w procesie likwidacji), pozbawia sie danych lub te:
doprowadza do stanu uniemotiliwiajgcego ich odczytanie.

Za pozbawienie zapisu odpowiada osoba przekazujaca noénik lub odpowiadajgca za realizacje dziatan, w wyniku
ktérych noénik moie stac sig dostgpny dla 0séb nieupowaznionych do otrzymania danych osobowych.

W razie gdy przekazanie nosnika osobie nie bedacej pracownikiem Urzedu Gminy Kozy jest Zwigzane z jego
naprawg lub konserwacjg albo naprawg lub konserwacja urzadzenia, ktérego skladowa jest noénik, dopuszczalne jest
pozostawienie zapisanych danych pod warunkiem sprawowania nadzoru przez Administratora Bezpieczerstwa
Informacji lub Systemu Informatycznego w trakcie trwania naprawy lub konserwacji.

Dane, w tym dane osobowe, sg zabezpieczane przez tworzenie kopii zapasowych. Za poprawnoéé przebiegu
procesu tworzenia kopii awaryjnych, jak réwniez za bezpieczne sktadowanie nofnikéw kopii i ich udostepnianie
odpowiada Administrator Systeméw Informatycznych. Za sktadowanie informacji w sposéb umozliwiajacy wykonanie
kopii, w szczegdlnosci na centralnych serwerach, odpowiadaja uiytkownicy systemu informatycznego.

Roznego rodzaju nosniki wszelkich danych, w tym réwniez kopie zapasowe danych, w tym danych osobowych,
muszg by€ przechowywane w sposéb zapewniajgcy odpowiednia - wynikajaca z analizy ryzyka - ochrone przed
dostgpem do nich oséb niepowolanych oraz przed celowym lub przypadkowym zniszczeniem, w tym rdéwniez
zniszczeniem wynikajgcym z warunkéw $rodowiskowych Urzedu Gminy Kozy. Za sporzadzenie szczegdtowych
wytycznych w  zakresie zabezpieczenia nosnikéw danych osobowych odpowiada Administrator Systemdw
Informatycznych.

W wypadku wystapienia przypadkowego lub celowego naruszenia bezpieczenstwa danych, w tym takie danych
osobowych, Administrator Systemdw Informatycznych jest odpowiedzialny za przeprowadzenie procesu usuwania
skutkéw naruszenia bezpieczeristwa danych osobowych z uwzglednieniem wykrycia przyczyn zaistnienia incydentu,
przekazania Administratorowi Danych Osobowych oraz Administratorowi Bezpieczeristwa informacji o ewentualnych
sprawcach oraz przeanalizowania mozliwoSci wprowadzenia zabezpieczeri redukujacych ryzyko wystapienia w
przysztosci podobnego incydentu.

Kazda osoba, ktdra zauwaiy naruszenie bezpieczeristwa danych osobowych, a w szczegélnosci:
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» ujawnienie lub mozliwo$é ujawnienia danych osobowych osobom nieupowaznionym,

e zafalszowanie danych osobowych lub mozliwo$é wystapienia zafatszowania danych osobowych,

s zniszcezenie lub motiliwos$¢ zniszczenia danych osobowych,

e zablokowanie lub mozliwo$é zablokowania pracy systemu informatycznego przetwarzajgcego dane osobowe

zobowiazana jest natychmiast powiadomié Administratora Bezpieczeristwa Informacji lub Administratora Systemu
informatycznego. W szczegélnosci naruszenie bezpieczedstwa danych osobowych przetwarzanych w systemie
informatycznym obejmuje wprowadzenie do systemu wiruséw lub innych wrogich kodéw, jak réwniez dostep do
systemu informatycznego oséb niepowotanych (fizyczny - poprzez bezposredni dostgp do komputera, na ktérym
przetwarzane sg dane osobowe oraz logiczny - poprzez dostep do danych osobowych za posrednictwem sieci
informatycznych). Szczegétowe zasady reagowania na incydenty zwigzane z naruszeniem bezpieczenstwa danych
osobowych sy opisane w obowiazujgcych w Urzedzie Gminy Kozy procedurach postepowania, za ktdrych
przygotowanie i uaktualnianie odpowiedzialny jest Administrator Bezpieczerstwa informacji oraz Administrator
Systemdw Informatycznych.

Administrator Systemdéw Informatycznych jest odpowiedzialny za prowadzenie dziatah majacych na celu
zabezpieczenie systemu informatycznego przetwarzajgcego dane, w tym dane osobowe, przed zainfekowaniem
wirusami lub innymi niebezpiecznymi kodami, a takie za dzialania zmierzajace do wykrycia ewentualnej infekcji i
usuniecie jej skutkéw. Z tego wzgledu Administrator Systemu Informatycznego ma prawo ogranicza¢ uprawnienia
uzytkownikéw, w szczegdlnodci w zakresie wymiany informacji z wykorzystaniem publicznych sieci informatycznych,
jezeli moze to wplyngé na redukcje ryzyka wprowadzenia wiruséw lub innych wrogich kodéw do systemu
informatycznego przetwarzajgcego dane oscbowe i nie bedzie miato wptywu na moiliwo$¢ realizacjii przez
pracownikéw Urzedu Gminy Kozy ich obowigzkéw stuibowych.

Pracownicy Urzedu Gminy Kozy korzystajgcy z systemu informatycznego s3 zobowigzani do stosowania sie do
szczegdlowych zalecer w zakresie ochrony antywirusowej, a takie do przedmiotowych zaleceri wydawanych przez
Administratora Systemu Informatycznego.

System informatyczny przetwarzajacy dane, w tym osobowe, powinien byé wyposazony w techniczne i
organizacyjne mechanizmy zabezpieczajace moiliwosc realizacji krytycznych, z punktu widzenia ciggtosci dziatania
Urzedu Gminy Kozy oraz proceséw zwigzanych z przetwarzaniem tych danych.

Wszyscy pracownicy Urzedu Gminy Kozy majacy dostep do systemu informatycznego przetwarzajacego dane
osobowe s poddawani przeszkoleniu obejmujgcemu zapoznanie z obowigzujgcymi regulacjami prawnymi w zakresie
ochrony tych danych, jak réwniei obowiazujacymi w Urzedzie Gminy Kozy zasadami bezpiecznego ich przetwarzania.
Za organizacje szkolenia odpowiada Administrator Bezpieczefistwa Informacji. Przeszkolenie pracownika jest
warunkiem koniecznym do dopuszczenia go do korzystania z systemu informatycznego przetwarzajacego dane
osobowe.

Nieprzestrzeganie zasad ochrony danych osobowych zagrozone jest konsekwencjami karnymi, zgodnie z zapisami
rozdziatu 8 Ustawy.

Niniejsza polityka zostala zabtwierdzona Przez ... imsssssinssssnsss e

w dniu: 24 paidziernika 2014 r.
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3. Znaczenie bezpieczeristwa informacji dla Urzedu Gminy

Sprawne realizowanie misji i celéw Urzedu Gminy Kozy w wielu obszarach jest silnie uzaleznione od niezaktdconej

pracy Jego systeméw informacyjnych i bezpieczeristwa przetwarzanych w nich informagji.

Bezpieczeristwo informaciji i systemu teleinformatycznego jest tak silne jak jego najslabsze ogniwo. W cigglym
doskonaleniu zawartych w dokumentacji zasad i praktyk dazymy do osiagniecia jak najwyiszego poziomu zabezpieczen
oraz eliminowaniu skutkéw dziatania zaistnialych incydentdw. Jednym z najwazniejszych aspektow ciaglego
doskonalenia Urzgdu Gminy Kozy jest koncentracja na ludziach i ich kompetencjach opartych na wiedzy, $wiadomosci

o istniejacych zagrozeniach w zmieniajacych sie realiach pracy urzedu.
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4. Definicje bezpieczenstwa informacji

Utrzymanie bezpieczeristwa przetwarzanych przez Urzad Gminy Kozy informacji rozumiane jest jako zapewnienie
ich poufnoéci, integralnosci i dostepnosci na odpowiednim poziomie. Miarg bezpieczefistwa jest wielkoéé ryzyka
zwiazanego 2 zasobem stanowiacym przedmiot niniejszej Polityki.

Ponizej opisane jest rozumienie wyzej wymienionych pojeé w odniesieniu do informacii i aplikacji:
a. Poufnoé¢ informacjl - rozumiana jako zapewnienie, ze tylko uprawnieni pracownicy maja dostep do informaciji,

b. Integralno$¢ Informacji — rozumiana jako zapewnienie doktadnosci i kompletnosci informacji oraz metod jej
przetwarzania,

c. Dostepnosé informacji — rozumiana jako zapewnienie, ze osoby upowainione majq dostep do informacji i
zwigzanych z nig zasobdw wtedy, gdy jest to potrzebne,

d. Zarzadzanie ryzykiem — rozumiane jako proces identyfikowania, kontrolowania i minimalizowania lub
eliminowania ryzyka dotyczacego bezpieczeristwa, ktére moze dotyczy¢ systeméw informacyjnych.

Dodatkowo zarzadzanie bezpieczerfistwem informacji wigie sie z zapewnieniem:

e. Niezaprzeczalnoscl odbioru — rozumianej jako zdolno$¢ systemu Urzedu Gminy do udowodnienia, ze adresat
informacji otrzymat jg w okre$lonym miejscu i czasie,

f. Niezaprzeczalno$ci nadania — rozumianej jako zdolnosé systemu Urzedu Gminy do udowodnienia, e nadawca
informacji faktycznie ja nadat lJub wprowadzit do systemu w okreslonym miejscu i czasie.

g Rozliczalnoéci dziatar — rozumianej jako zapewnienie, ze wszystkie dziatania istotne dla przetwarzania informacji
zostaly zarejestrowane w systemie i mozliwym jest zidentyfikowanie uzytkownika, ktéry dziatania wykonat.

llekro¢ w dokumencie jest mowa o:

o Administratorze Bezpieczefistwa Informacji (ABI) — rozumie sie przez osobe, ktérej Administrator Danych
Osobowych powierzyt petnienie obowigzkéw Administratora Bezpieczeristwa Informacji w odniesieniu do systemu
nadzoru nad informacjg (aktywami) w odniesieniu do systeméw informatycznych;

« Administratorze Systeméw Informatycznych (ASI} — rozumie sig przez osobe, ktérej Administrator Danych
Osobowych powierzyt petnienie obowigzkéw Administratora Systeméw Informatycznych w odniesieniu do systemu
nadzoru nad informacja (aktywami) funkcjonujaca w systemach informatycznych;

» Administrator Danych Osobowych (ADO) — rozumie sig przez to osobg petnigca funkcje i posiadajgca zakres
uprawniert w rozumieniu ustawy o ochronie danych osobowych oraz petnigca nadzér nad realizacjy obowigzkéw
wynikajacych z Polityki Bezpieczeristwa w urzedzie;

» danych — rozumie sie przez to dane bedgce w posiadaniu urzedu w postaci elektronicznej lub w innej formie,
bedace w zbiorach urzedu, wykorzystywane przez urzad lub osoby trzecie, a niezbedne do wykonywania zadan
urzedu;

« danych osobowych — rozumie sig przez to informacje o osobie fizycznej (a wigc nie o osobie prawnej, chyba ze jest
to jednoosobowa spétka z ograniczong odpowiedzialnoscia), dotyczace toisamosci tej osoby (w tym personalia
umoiliwiajace jej identyfikacje);

» danych wrailiwych — rozumie sie przez to dane okreflone w artykule 27 ustawy z 29 sierpnia 1997 r. o ochronie
danych osobowych {L.j. Dz. U. 2 2014 r. poz. 1182), a wiec dane ujawniajace pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, przynaleinos¢ wyznaniowa, partyjng lub zwiazkows, jak
réwniez dane o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz dane dotyczacych
wyrokéw, orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczer wydanych w postgpowaniu sagdowym
lub administracyjnym;
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hasle — rozumie sig przez to co najmniej 8-znakowy ciag znakéw literowych, cyfrowych, zawierajacy duie i mate
litery oraz znaki specjalne lub cyfry, znany jedynie osobie uprawnionej do pracy w systemie informatycznym,
Administratorowi Danych Osobowych oraz Administratorowi Bezpieczefistwa Informacji;

identyfikatorze utytkownika — rozumie sig przez to ciag znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujacych osobg upowazniong do przetwarzania danych osobowych w wyznaczonych przez administratora
danych osobowych obszarach systemu informatycznego urzedu;

Incydent bezpieczeristwa — czynnosci, zjawiska naruszajace zapisy Polityki Bezpieczedstwa Informacji oraz jej
procedury mogace zagrozic utracie aktywoéw urzedu, ich integralno$ci lub dostepnosci, a takie dopuscié do
nieuprawnionego dostepu do danych;

procedurach ochrony danych osobowych — rozumie sig przez to sposéb przetwarzania danych osobowych oraz
warunki techniczne i organizacyjne, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuigce do
przetwarzania danych w taki sposéb, by zachowat ich tajemnice, zapewni¢ ochrone przed zniszczeniem i kradzieza,
okreslone wymogami ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. 2 2014 r. poz 1182)
wymogami niniejszej Instrukciji;

przetwarzanlu danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych osobowych, takie jak:
zhieranie, wprowadzanie do systemu urzedu, przechowywanie, opracowywanie, zmienianie, usuwanie i
udostepnianie;

serwerze — rozumie si¢ przez to jednostke centralng, komputer zarzadzajacy systemem informatycznym urzedu:

serwisancie — rozumie si¢ przez to firm¢ lub pracownika firmy zajmujacej sie sprzedaig, instalacja, naprawa i
konserwacja sprzetu komputerowego;

urzad - identyfikuje sie jako samorzadowg jednostke budietowa;
sfuibach Informatycznych urzedu — rozumie sie przez to informatykéw zatrudnionych w urzedzie;

systemle Informatycznym urzedu — rozumie sie przez to sprzet komputerowy, oprogramowanie, dane
eksploatowane w zespole wsp&tpracujacych ze soba urzadzen, programéw, procedur przetwarzania informacji i
narzedzi programowych. W systemie tym pracuje co najmniej jeden komputer centralny i system ten tworzy sie¢
teleinformatyczng urzedu;

systemy przetwarzanla informacji tzn. informacje mogg by¢ przetwarzane wylacznie w systemach, ktére spetniajg
warunki opisane w PBI;

sytuacjq kryzysowa - jest to wystapienie, zagrozenie lub domniemanie kradziezy, nieautoryzowanego dostepu,
modyfikacji, zatajenia lub utraty (zniszczenia) przetwarzanej w systemie informacji. Kazdy system informatyczny
{SI) powinien przechodzic¢ okresowe audyty bezpieczerstwa;

uzytkowniku — rozumie sig przez to pracownika urzedu, zatrudnionego na podstawie umowy o prace, umowy
zlecenia lub innej umowy przewidzianej przepisami prawa oraz osobe odbywajaca w urzedzie staz, praktyke,
wolontariat, ktéry przetwarza dane osobowe znajdujace sie w zbiorach danych urzedy;

zbiorze danych osobowych — rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych osobowych,
dostgpnych wg okreslonych kryteridw, niezaleinie od tego, czy zestaw ten jest rozproszony czy podzielony
funkcjonalnie.
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5. Cele i strategie bezpieczefstwa Urzedu Gminy Kozy

Cele Urzedu Gminy Kozy w dziedzinie bezpieczeristwa informaciji:

a. ochrona zasobdw informacyjnych Urzedu Gminy i zapewnienie ciaglosci dziatania procesdw Urzedu,
b. ochrona wizerunku Urzedu,
c. zapewnienie zgodnosci z prawem podejmowanych dziatar,

d.  uzyskanie i utrzymanie odpowiednio wysokiego poziomu bezpieczenstwa zasobéw Urzgdu Gminy rozumiane jako
zapewnienie poufnosci, integralnoéci i dostepnoéci zasobdw oraz zapewnienie rozliczalnosci podejmowanych
dziatan,

e. wyznaczenie ogbinych kierunkéw rozwoju systemu informacyjnego,

f.  podnoszenie kultury informatycznej i tworzenie bezpiecznego spoteczeristwa informacyjnego.

Cele osiggane sq przez realizowane strategie:

a. zapewnienie wsparcia Zarzadzajacych dla Systemu Bezpieczeristwa Informacji,

b. wtaéciwa organizacja Systemu Zarzadzania Bezpieczeristwem Informacji,

c.  zarzadzanie ryzykiem w celu ograniczania go do akceptowanego poziomu,

d. wtaéciwa ochrona informacji, a w szczegélnosci informacji prawnie chronionych,

e. zapewnienie odpowiedniego poziomu dostepnosci informacji i niezawodnosci systemow informatycznych,
f.  wlaéciwa ochrona informacji zwigzanych z zawartymi umowami,

g. wdrazanie i rozwdj systemdw informacyjnych z zachowaniem zasad bezpieczeristwa,

h. eksploatowanie systeméw informacyjnych zgodnie z zasadami bezpieczeristwa,

stata edukacja uiytkownikéw systemu informacyjnego.
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6. Opis zdarzen naruszajgcych ochrone danych

Podziat zagrozen:

1)

2)

3}

zagrozenia losowe zewngtrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich wystepowanie moze prowadzi¢ do
utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury technicznej systemu, ciggtoéé systemu
zostaje zakldcona, nie dochodzi do naruszenia poufnosci danych.

zagroienia losowe wewnetrzne (np. niezamierzone pomytki operatordw, administratora, awarie sprzetowe,
blgdy oprogramowania), moze dojéé do zniszczenia danych, moze zostaé zaklécona ciggtos¢ pracy systemu, moie
nastgpi¢ naruszenie poufnosci danych.

zagrozenia zamierzone, $wiadome i celowe - najpowazniejsze zagrozenia, naruszenia poufnosci danych,
{zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zakiécenie ciggtosci pracy), zagrozenia te
mozemy podzielié na:

*  nieuprawniony dostep do systemu z zewnatrz (wtamanie do systemu),

. nieuprawniony dostep do systemu z jego wnetrza,

* nieuprawniony przekaz danych,

. pogorszenie jakosci sprzetu i oprogramowania,

*  bezposrednie zagrozenie materialnych skiadnikéw systemu.

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia systemu
informatycznego, w ktérym przetwarzane s dane osobowe to gtéwnie:

1)

2)

3)

4)

5)

6)
7)

8)
9)

10)

11)

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na zasoby systemu jak np.: wybuch
gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania terrorystyczne, niepozadana ingerencja
ekipy remontowej itp.,

niewfasciwe parametry $rodowiska, jak np. nadmierna wilgotno$¢ lub wysoka temperatura, oddziatywanie pola
elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzer przemystowych,

awaria sprzetu lub oprogramowania, ktére wyraZnie wskazuja na umysine dziatanie w kierunku naruszenia
ochrony danych lub wrecz sabotaz, a takie niewfasciwe dziatanie serwisu, a w tym sam fakt pozostawienia
serwisantéw bez nadzoru,

pojawienie sig odpowiedniego komunikatu alarmowego od te] czesci systemu, ktéra zapewnia ochrone zasobdw
lub inny komunikat o podobnym znaczeniu,

jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na zaktécenia systemu lub
inng nadzwyczajng i niepozadana modyfikacje w systemie,

nastapito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie,

stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez odpowiedniego upowaznienia
(autoryzacji),

nastapita niedopuszczalna manipulacja danymi osobowymi w systemie,

ujawniono osobom nieupowainionym dane osobowe tub objete tajemnica procedury ochrony przetwarzania
albo inne strzezone elementy systemu zabezpieczen,

praca w systemie lub jego sieci komputerowe] wykazuje nieprzypadkowe odstepstwa od zatozonego rytmu pracy
wskazujgce na przetamanie lub zaniechanie ochrony danych osobowych - np. praca przy komputerze lub w sieci
osoby, ktéra nie jest formalnie dopuszczona do jego obsiugi, sygnat o uporczywym nieautoryzowanym
logowaniu, itp.,

ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki®, itp.,
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12) podmieniono lub zniszczono nosniki z danymi osobowymi bez odpowiedniego upowainienia lub w sposéb
niedozwaolony skasowano lub kopiowano dane osobowe,

13} razgco naruszono dyscypling pracy w zakresie przestrzegania procedur bezpieczenstwa informacji (nie
wylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych osobowych w drukarce, na ksero,
nie zamkniecie pomieszczenia z komputerem, prace na danych osobowych w celach prywatnych, itp.}.

Za naruszenie ochrony danych uwaza sie rowniez stwierdzone nieprawidlowosci w zakresie zabezpieczenia miejsc
przechowywania danych, w tym takze osobowych (otwarte szafy, biurka, regaly, urzadzenia archiwalne i inne) na
nosnikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdjeciach, dyskietkach w formie niezabezpieczonej itp.
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7. Informacje przetwarzane przez system informacyjny Urzedu Gminy Kozy

W systemie informacyjnym Urzedu przetwarzane sg informacje stuigce do wykonywania zadar 2 zakresu administracji
publicznej i rozwoju instytucjonainego. Informacje te s3 przetwarzane i sktadowane zaréwno w postaci manualnej jak i
elektronicznej.

Przetwarzane w Urzedzie informacje s miedzy innymi informacjami dotyczacymi
a.informacji publicznych,

b.danych osobowych,

c. informacji stanowigcych tajemnice Urzedu,

d. innych informacji prawnie chronionych,

Informacje niejawne nie s3 objete zakresem niniejszej Polityki.

W celu skutecznego zarzadzania bezpieczeristwem przetwarzanych informacji zasoby informacyjne s podzielone na
grupy informacji.
a.  dla kazdej grupy zidentyfikowane sg zasoby uczestniczace w przetwarzaniu danej informacji,

b.  dla kaidej grupy zidentyfikowane s3 wymagania bezpieczeristwa, oszacowane jest ryzyko i na tej podstawie
dobrane sg odpowiednie zabezpieczenia.
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8. Polityka Bezpieczenstwa Informacji jako System Zarzadzania Bezpieczeristwem Informacji
Urzedu Gminy Kozy

Polityka Bezpieczenstwa Informacji (PBI) traktowana jest jako podstawa Systemu Zarzadzania Bezpieczeristwem
Infarmacji Urzedu Gminy Kozy opiera sie na podejéciu procesowym stosowanym w wymiarze instytucjonalnym.

W ramach systemu PBI wyrdzniono proces zwany ,Zarzadzanie Ryzykiem”.

Proces ten skiada sie z 4 integralnych dziatan:

a. dziatanie przygotowania i wdroienia Zarzadzania Bezpieczeristwem Informaciji:

okreélenie zakresu systemu bezpieczenstwa informacji,

analiza ryzyka,

ocena ryzyka,

przygotowanie procedur, standardéw, regulaminéw i innych dokumentdw PBI,

wdrozenie PBI.

b. dziatanie funkcjonowania Systemu Zarzadzania Bezpieczeristwem Informacji:

monitorowanie bezpieczeristwa informacji,

planowanie i przeprowadzanie przegladdw i audytéw bezpieczeristwa informacji,
rejestracja incydentdw,

zarzadzanie ryzykiem,

dziatania korygujgce i zapobiegawcze,

doskonalenie PBI Urzedu Gminy Kozy,

nadzér nad dokumentacjq i zapisami.

c. dziatanie zarzadzania cigglo$cia dzialania:

analiza zagrozen,

opracowanie planu ciaglodci dziatania,

testowanie planu ciggtosci dziatania,

doskonalenie planu ciggtosci dziatania Urzedu Gminy Kozy,
zastosowanie planu ciggtodci dziatania,

przywracanie stanu wyjéciowego.

d. dzialanie doskonalenia Palityki Zarzadzania Bezpleczenstwa Informacji Urzedu Gminy Kozy:

przeglad procesu zarzadzania bezpieczenstwem,
audyt bezpieczenstwa systemu,
szkolenie kadry i propagowanie wiedzy o bezpieczeristwie informacji,

doskonalenie polityk, procedur, standarddw, regulamindw i innych dokumentéw PBI Urzedu Gminy Kozy.

Sposéb funkcjonowania Polityki Zarzadzania Bezpieczeristwem Informacji reguluja odrebne dokumenty wchodzgce w
skiad Polityki Bezpieczeristwa Systemu teleinformacyjnego.
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9. Struktura dokumentéw Polityki Bezpieczeristwa Systemu Informacyjnego

Celem Polityki Bezpieczeristwa Informacji jest okre$lenie zasad funkcjonowania Systemu Zarzadzania
Bezpieczenstwem Informacji.

Dokumenty ustanawiaja metody zarzgdzania oraz wymagania niezbedne dla zapewnienia skutecznej i spéjnej ochrony
przetwarzanych informacji.

Dokumenty Polityki Bezpieczeristwa Systemu Informacyjnego podzielone zostaly na dwa poziomy:

a.  dokumenty opisujgce ogéine zasady bezpieczeristwa i zasady bezpieczeristwa dla poszczegélnych grup informacji

¢l

b. dokumenty opisujgce zasady bezpieczefistwa systemdw przetwarzania.

Zestaw dokumentéw Polityki Bezpieczeristwa Systemu Informacyjnego sktada sie z nastgpujgcych rodzajéw
dokumentow:
1. niniejszego dokumentu Polityki Bezpieczeristwa Systemu Informacyjnego opisujacego:

a. cele dziatari dotyczacych zapewnienia bezpieczeristwa informacji,

b. przyjete strategie osiggnigcia celéw ochrony informacii,

¢ opis struktury Polityki Zarzadzania Bezpieczeristwem Informacji i Polityki Bezpieczeristwa Systemu
Informacyjnego,

d.  opis struktury odpowiedzialnoicl za bezpieczeristwo informacji,
e podstawy prawne i normatywne Polityki Bezpieczeristwa Systemu Informacyjnego,
f.  zakres stosowania Polityki Bezpieczeristwa Systemu Informacyjnego,
g. zakres rozpowszechniania niniejszego dokumentu.

2. dokumentu Zasad Zarzgdzania Bezpieczeristwem Informacji opisujacego zasady zarzadzania bezpieczeristwem
informacji,

3. regulaminéw opisujacych szczegétowe zasady postepowania uzytkownikéw systemu informacyjnego Urzedu,
instrukeji opisujgcych zasady wykonywania poszczegdlnych zadan,

5. dokumentéw polityk bezpieczeristwa grup informaciji okreélajacych szczegétowe wymagania bezpieczeristwa dla
tych grup informacji,

6. dokumentéw polityk bezpieczerstwa systeméw przetwarzania informacji opisujgcych szczegdtowe wymagania
bezpieczenstwa poszczegdlnych systemdw przetwarzania,

7. dokumentéw procedur opisujacych szczegdtowe kroki dzialar podejmowanych w systemach przetwarzania,

8.  dokumentdéw standardéw opisujacych konfiguracie poszczegdinych typéw systeméw przetwarzania.

PoszczegGlne dokumenty wymienione powyiej, beda tworzone sukcesywnie i wprowadzane w iycie na podstawie
polecer stuzbowych Wdéjta Gminy Kozy po zatwierdzeniu przez Administratora Bezpieczerstwa Informaciji.

Dokumenty, o ktérych mowa w §4 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadac urzadzenia i systemy informatyczne sluzgce do przetwarzania danych osobowych (Dz. U. z
2004r. Nr 100 poz. 1024) zostang wprowadzone badZ w formie zatacznikéw do niniejszej Polityki badz w formie
odrebnych dokumentéw wydanych na podstawie stosownych upowaznieri.
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10. Odpowiedzialno$¢ za bezpieczeristwo informacji

Za bezpieczenstwo informacji odpowiedzialny jest kazdy pracownik Urzedu.

Nad przestrzeganiem postanowier Polityki Bezpieczeristwa Informacji i rozwojem Systemu Zarzadzania
Bezpieczenstwem czuwa Administrator Bezpieczeristwa Informacji Urzedu Gminy Kozy.

W ramach Polityki Bezpieczenistwa Informacji traktowanej jako System Zarzadzania Bezpieczeristwem wyréznione
zostaly role na poziomie Polityki Bezpieczernstwa Informacji:

Administrator Bezpieczefstwa Danych Osobowych (ADD)...ieerircenesisnmnnnce et Waijt
Administrator Bezpieczeristwa INFOrmac)i {AB1)weoerersmreerccsisirssssrnsnsnsessessensens 3€KF€LArZ
Administrator Systemu Informatycznego (ASI) ... it trissssnasisssrsesssseesnsaseane Informatyk

Administrator Bezpieczenstwa Danych Osobowych (ADO} jest odpowiedzialny za:

s realizacje ustawy o ochronie danych, w tym danych osobowych w zakresie dotyczacym Administratora Danych,

s  okreflanie jakiego rodzaju informacje moga by¢ przetwarzane w Urzedzie,

. ckreslenie grup informacji przetwarzanych w Urzedzle,

o okreélanie czy Urzad jest wiaicicielem danej grupy informacii, czy tei nalezy ona do innego podmiotu,

s  ustalanie wykazu informacji stanowigcych tajemnice Urzedu.

Administrator Bezpieczeristwa Informacjl (ABI) jest odpowiedzialny za:

o realizacje ustawy o ochronie danych, w tym danych osobowych w zakresie dotyczacym Administratora
Bezpieczenstwa Informacji,

e  zapewnienie, ze do informacji chronionych maja dostep wylacznie osoby upowaznione oraz e mogq one
wykonywa¢ wytgcznie uprawnione operacije,

o  zabezpieczenie obszaréw przetwarzania danych, w tym danych osobowych w sposob uniemotliwiajacy dostep do
nich osob trzecich,

¢ zgloszenie koniecznoéci uzupetnienia zakresu czynnosci osoby zatrudnionej przy przetwarzaniu danych o zakres
odpowiedzialnoéci tej osoby za ochrone danych do Administrator Bezpieczeristwa Systemu,

* ewidencjonowanie udostepniania danych zgodnie z ustawg o ochronie danych osobowych,
s  weryfikacje dopuszczenia uiytkownikéw do przetwarzania danych,

) zatwierdzanie decyzji Administratora Bezpieczeristwa Systemu o przyznaniu danemu uzytkownikowi
identyfikatora w danym systemie przetwarzania,

e zatwierdzanie decyzji Administratora Bezpieczenstwa Systemu o przyznaniu danemu uiytkownikowi praw
dostepu do informacji chronionych w danym systemie przetwarzania,

e  powiadomienie Administratora Systemu Informatycznego o koniecznosci utworzenia identyfikatora uzytkownika
w systemie,

e  powiadomienie Administratora Systemu Informatycznego o zmianie uprawnier dostgpu Uzytkownika do
systemu,

e  prowadzenie rejestru oséb dopuszczonych do przetwarzania grupy informacji chronionych,

s  przygotowanie dokumentéw polityki bezpieczeristwa danej grupy informacji chronionych,

e szkolenia oséb dopuszczonych do danej grupy informacji chronionych, w tym zaznajomienie i przeszkolenie
pracownikow zatrudnionych przy przetwarzaniu danych osobowych z przepisami ustawy o ochronie danych
osobowych i przepisami zawartymi w niniejszym zarzadzeniu oraz za zebranie od nich oswiadczen ¢ zapoznaniu
sie z przepisami o ochronie danych osobowych i Polityka Bezpieczenistwa Informacji w UG Kozy,
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nadzorowanie podpisania stosownych uméw o poufnoici pomiedzy uzytkownikiem dopuszczonym do
przetwarzania danej grupy informaciji.

przeciwdziatanie prébom naruszenia bezpieczerstwa informacji.

Administrator Systemu Informatycznego (ASl) jest odpowiedzialny za:

bieigcy monitoring oraz zapewnianie ciggtosci dziatania systemu informatycznego,
optymalizacje wydajnosci systemu informatycznego,

instalacje i konfiguracje sprzetu sieciowego i serwerowego,

instalacjg i konfiguracje oprogramowania systemowego i sieciowego,

konfiguracjg i administracje oprogramowaniem systemowym i sieciowym zabezpieczajgcym dane chronione
przed nieupowaznionym dostepem,

konfiguracje i administracje systemem pocztowym Urzedu,

prowadzenie rejestru oséb dopuszczonych do systemu {rejestr powinien zawieraé: imie i nazwisko osoby,
petniona role, grupe informacji, czas trwania dostepu),

wspdlprace z dostawcami ustug sprzetu sieciowego i serwerowego oraz zapewnienie zapiséw dotyczacych
ochrony danych osobowych,

weryfikacje moiliwosd integracji systeméw informatycznych,
zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego i sieciowego,

zarzgdzanie kopiami awaryjnymi danych, w tym danych osobowych oraz zasobdéw umotliwiajacych ich
przetwarzanie,

opracowanie procedur okreslajacych zarzadzanie systemem informatycznym,
przeciwdziatanie probom naruszenia bezpieczeristwa informacji,

przyznawanie na wniosek Administratora Bezpieczeristwa Informacji, za zgod3 Administratora Danych
Osobowych scisle okreélonych praw dostepu do informacji w danym systemie,

udostepnianie danych zgromadzonych w Systemie Informatycznym, na wniosek Administratora Danych (w
rozumieniu ustawy o ochronie danych osobowych) za zgoda Administratora Bezpieczeristwa Informacji,

prowadzenie zakupdw urzadzen sieciowych i serwerowych,
prowadzenie zakupéw oprogramowania sieciowego i serwerowego,

wnioskowanie do Administratora Bezpieczeristwa Informacji Urzedu Gminy Kozy w sprawie procedur
bezpieczeristwa i standarddw zabezpieczer,

biezacy monitoring oraz zapewnianie ciggto$¢ dziatania systeméw baz danych,
optymalizacje wydajnosci systemdw baz danych,
instalacje i konfiguracje oprogramowania bazodanowego,

konfiguracje i administracje oprogramowaniem bazodanowym zabezpieczajacym dane chronione przed
nieupowaznionym dostepem,

prowadzenie rejestru oséb dopuszczonych do systemu baz danych {rejestr powinien zawieraé: imie i nazwisko
osoby, petniong role, grupe informacji, czas trwania dostepu),

przyznawanie na wniosek Administratora Bezpieczefistwa Informacji, za zgoda Administratora Danych
Osobowych scidle okreslonych praw dostepu do informacji w danym systemie bazodanowym,

udostepnianie danych zgromadzonych w systemie bazodanowym, na wniosek Administratora Bezpieczedstwa
Informacji,

wspoiprace z dostawcami aplikacji,
nadzér nad wdrozonymi aplikacjami {przegladanie, nadawanie i odbieranie uprawnien uzytkownikom, itp.)},
weryfikacje moitiwosci integracji aplikacji bazodanowych,

zapewnienie przeszkolenia uzytkownikéw w zakresie prawidtowego korzystania z aplikacji bazodanowych
zgodnie z powierzonymi im obowigzkami,
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e  opracowanie procedur okreslajgcych zarzadzanie systemem bazodanowym,

¢ wykorzystywanie narzedzi baz danych dla tworzenia zestawier,

¢ $wiadczeniu pomocy technicznej w ramach aplikacji bazodanowych dla uzytkownikdw,
e  przeciwdziatanie prébom naruszenia bezpieczerstwa informacji.

Praca Administratora Systemu Informatycznego jest nadzorowana pod wzgledem bezpieczedistwa przez
Administratora Bezpieczenstwa Informacji.

11. Zakres stosowania Polityki Bezpieczenistwa Informacji

Zasady okreslone przez dokumenty Polityki Bezpieczeristwa Informacji maja zastosowanie do catego systemu

informacyjnego Urzedu a w szczegdlnosci do:

e  wszystkich istniejacych, wdrazanych obecnie lub w przysztosci systeméw informatycznych oraz papierowych, w
ktérych przetwarzane s3 lub bedg informacje podlegajace ochronie,

» informacji bedacych wtasnoécia Urzedu Gminy Kozy lub klienta Urzedu Gminy, o ile zostaty przekazane na
podstawie uméw,

o wszystkich nosnikéw papierowych, magnetycznych lub optycznych, na ktérych sa lub beda znajdowacd sig
informacje podlegajgce ochronie,

s wszystkich lokalizacji — budynkdéw i pomieszczer, w ktérych sa lub beda przetwarzane informacje podiegajace
ochronie,

e  wszystkich pracownikéw w rozumieniu przepiséw Kodeksu Pracy, konsultantéw, stazystéw i innych oséb
majacych dostep do informacji podlegajacych ochronie.

Do stosowania zasad okredlonych przez dokumenty Polityki Bezpieczerstwa Informacji zobowigzani sg wszyscy

pracownicy w rozumieniu przepiséw Kodeksu Pracy, konsultanci, stazyéci 1 inne osoby majace dostep do informacji

podlegajacej ochronie.
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12. Podstawy prawne

Polityka bezpieczeristwa odnosi sie¢ do sposobu przetwarzania danych osobowych oraz érodkéw ich ochrony
okreslonych w:

¢  ustawie z dnia 29.08.1997r. o ochronie danych osobowych (t.j. Dz. U. z 2014 r. poz. 1182),

*  ustawie z dnia 18.09.2001r. o podpisie elektronicznym (1. j. Dz. U. Nr z 2013 r. poz. 262),

¢ ustawie z dnia 18.07.2002r. o éwiadczeniu ustug drogg elektroniczna (t. . Dz. U. 2 2013 r. poz. 1422},

*  rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 18.01.2007r. w sprawie Biuletynu Informac;ji
Publicznej (Dz. U. Nr 10, poz.68),

. rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29.04.2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych, organizacyjnych, jakim powinny odpowiadad
urzgdzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024),

¢ rozporzadzeniu Ministra Kultury z dnia 16.09.2002r. w sprawie postepowania z dokumentacja, zasad jej
klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania materiatéw archiwalnych do archiwdw
panstwowych (Dz. U. nr 167, poz.1375),

e  rozporzgdzeniu Ministra Spraw Wewngtrznych i Administracji z dnia 30.10.2006r. w sprawie niezbednych
elementow struktury dokumentéw elektronicznych (Dz. U. Nr 206 poz. 1517),

*  rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 30.10.2006r. w sprawie szczegdlowego
sposobu postgpowania z dokumentami elektronicznymi (Dz. U. Nr 206 poz. 1518),

13. Zakres rozpowszechniania

Z trescig niniejszego dokumentu winni zapozna¢ sie wszyscy pracownicy Urzedu Gminy Kozy i osoby majace dostep do
informacji przetwarzanej w Urzedzie Gminy.

Niniejszy dokument moze by¢ przedstawiany partnerom, z ktérymi Urzgd zwigzany jest odpowiednimi umowami.
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14. Wykaz pomieszczeri tworzacych obszar, w ktérym przetwarzane s dane w tym dane
osobowe

Zgodnie z rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych, organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024) ustanawia sie wykaz pomieszczen, w wytacznie ktérych motliwe jest przetwarzanie danych osobowych:

1) serwerownia zlokalizowana w budynku Urzedu Gminy zawierajgca kluczowe czgsci systemu przetwarzajacego
dane osobowe, w tym serwery baz danych i plikéw, system kopii zapasowych, elementy systemu
zapewniajgce zasilanie awaryjne, stanowisko komputerowe dla administratoréw pok. nr 11,

2) pomieszczenie w ktérym znajduj sie stanowiska komputerowe dla administratorow pok. nr 12,

3) pomieszczenia referatéw oraz samodzielnych stanowisk pracy: Wéjt Gminy pok. nr 19, Z-ca Wéjta Gminy pok.
nr 20, Sekretarz Gminy pok. nr 21, Skarbnik Gminy pok. nr 4, Ref. Finanséw pok. nr 4, Ref. Organizacyjny
i Spraw Spotecznych pok. nr 1,3,10,17,22, Ref. Budownictwa i Rozwoju Gospodarczego pok. nr 14, Ref.
Obstugi Techniczno-Gospodarczej pok. nr 13, Ref. Gospodarki Komunalnej i Ochrony Srodowiska pok. nr 3,15,
Ref. Zaméwien Publicznych i Pozyskiwania Srodkéw Zewngtrznych pok. nr 16, Urzad Stanu Cywilnego pok. nr
3, Biuro Rady Gminy pok. nr 10, samodzielne stanowisko ds. obrony cywilnej i obronnych pok. nr 5,
Informatycy pok. nr 12, ktérych pracownicy posiadajg uprawnienia do przetwarzania danych oraz danych
osobowych.

(Wszystkie wymienione wyzej pomieszczenia zlokalizowane s3 w Budynku Urzedu Gminy Kozy mieszczacym sig przy
ulicy Krakowskiej 4 w Kozach)

Serwerownia jest wyposazona w awaryjne Zrodlo zasilania. Wejécie do pomieszczenia jest wyposazone w drzwi
o odpowiednich parametrach uniemoiliwiajagce dostep osobom niepowotanym. Podobnie wszystkie stanowiska, na
ktérych przetwarzane s3 dane osobowe podtaczone sg do urzgdzenia zapewniajgcego zasilanie awaryjne.

Polityka Bezpieczenstwa Informacji w Urzedzie Gminy Kozy
Wydanie: 2 I Data wydania: 24.10.2014 l Strona: 20223




Polityka Bezpieczeristwa Informacji i ochrony danych Urzedu Gminy

15. Wykaz zbioréw danych, w tym danych osobowych wraz z obecnym miejscem przetwarzania

Lp. | Nazwa zbioru danych | System/Pngram. Pokd]
) : ) . B ) | przetwarzajacy nr
1 Rejestr zaswiadczen o zaliczeniu do stazu pracy okreséw . .
: pracy w indywidualnych gospodarstwach rolnych gminy PapIerowo 13
2. Rejestr czlonkow formacji obrony cywilnej gminy papierowo 5
Rejestr nadanych $wiadczen rzeczowych i osobistych na .
3. rzecz obrony cywilnej gminy papierowo >
4, Rejestr kurieréw i posfaricow gminy papierowo
Rejestr swiadczeri osobistych i rzeczowych na rzecz .
5. uczestnikow akeji kurierskiej gminy papierowo
6. Wykaz najemcow lokali ustugowych gminy papierowo 15
7. Wykaz mieszkaricow budynkéw komunainych gminy papierowo 15
8. aRlﬁflf;: :\VNy;icahngvc; rﬁ;zi;voleh na sprzedaz wyrobdw papierowo 15
9 Rejestr wnioskow o.zmiane planu zagospodarowania eDokument, 14
' przestrzennego gminy papierowo
papierowo,
eDokument,
eDokument2,
eDG, Faktury,
Kasa, lgu, Nota, 1,2,34,5,
Pojazdy, Posesja, 10, 11, 12,
10. Komputerowa baza dochodowo - podatkowa RSWDE, 13, 14, 15,
Przelewy, 16, 17, 18,
R_PESEL, Rejestr 19, 20, 21,
optat, REX, 22
Umowy
dochodowe,
Wyciggi, Odpady
Komunalne, BIP
» L(:;:szt:;o;\:; ge:.zoel: l1J’inansowc’ - ksiegowa urzedu jako FK, eDokument, .11
’ eDG, Budiet, !
Komputerowa baza finansowo — ksiegowa urzedu jako
12. organu do 2009 roku FK, Budzet 11
1,3,4,6,
Komputerowa baza finansowo — ksiegowa urzedu jako FK, Kasa, Srodki 10, 11,12,
13. jednostki trwate, 13, 14, 15,
Dysponent 16, 17, 18,
19, 22
14, Komputerowa baza kadrowo-placowa Kadry-Ptace, 4,10, 11, 21
Przelewy
15. Komputerowa baza kasy zapomogowo-pozyczkowa PKZP 4,10
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16. Komputerowa baza danych geodezyjnych (ewidencji) ewOPIS 4,11,12,

13,14,15
oD eDokument,
17. | repozytorium eDokument2, 11
eDG

18, Komputerowa baza ewidencja ludnoéci ELUD+ 3,11

19. Komputerowa baza urzedu stanu cywilnego pbUSC 3,11

20. Komputerowa baza sprawozdawczosci Besti@ Besti@ a,11

21. Komputerowa baza dowodéw osobistych SWDO WASKO 3

22, Komputerowa baza ewidencji geodezyjnej (mapy) ewMapa 4,11, 12,
13, 14,15

23, Komputerowa baza ptatnik-ZUS Ptatnik ZUS 4

24, zreplikowana baza dokumenty eUrzad 11

75, zreplikowana baza dochody eUrzad 1

26. zreplikowana baza egd eUrzad 1

27, zreplikowana baza organowa eUrzad 11

28, zreplikowana baza finanse eUrzad 11

29 Rejestr uzytkownikdw systemu eUrzad eUrzad, 111

; papierowo !
Ewidencja pozwolef na wycinke drzew papierowo,
30. 13
eDokument
31, Ewidencja dziatek papierowo 14
32, Numeracja porzadkowa nieruchomosci papierowo 14
Postepowanie odszkodowawcze za grunty zajete pod

33. drogi gminne papierowo 14

34, Ewidencja opinii o terenie papierowo 14

35, Rozgraniczenie nieruchomosci papierowo 14

36. Podziaty nieruchomosci papierowo 14

37, Zbiér kopert osobowych papierowo 3

38, Ewidencja ludnosci papierowo 3

39 Ksiegi stanu cywilnego papierowo 3

40, Rejestr osb podlegajgcych kwalifikacji wojskowej papierowo 3
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Korespondencja wychodzgca - ksigzki pocztowe

41. papierowo 1
Rejestr wnioskéw o udostepnienie oraz cdmowie
42. udostepnienia danych osobowych papierowo 3
43 Ewidencja wydawanych za$wiadczen papierowo 4,10
44. Rejestr skarg i wnioskow papierowo 10
Ewidencja platniké t za odpady k | Papierowo,
45, widencja platnikow oplat za odpady komunalne Odpady 2
Komunalne
26. Rejestr wnioskow o udostepnianie informacji publicznej papierowo 10
47. Oswiadczenia majgtkowe radnych papierowo, BIP 10
48. Os$wiadczenia majatkowe papierowo, BIP 10
49, Radni Rady Gminy Kozy papierowo, BIP 10
Ewidencja decyzji o Srodowiskowych uwarunkowaniach
50. zgody na realizacje przedsiewziecia papierowo 2
Os$wiadczenia i informacje pracownikéw o prowadzeniu
51. dziatalnoéci gospodarczej papierowo 10
Plany urzadzenia laséw nie stanowigcych wlasnosci
52. Skarbu Panstwa papierowo 13
53, Ewidencja umow o przylacze kanalizacyjne papierowo 2
54 Ewidencja umow na wywdz odpadéw papierowo 2,15
55 Ewidencja wydanych opinii dot. uzgodnien budowlanych papierowo, 14
) eDokument
56 Whioski do Studium Zagospodarowania Przestrzennego Papierowo,
. eDokument
WOJT .

KM‘J
merkrzysztof Fiatkowskj
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